


Vsebina

* |[mensko * Elektronska posta
poizvedovanje - SMTP
- DNS - POP3
- DNS predpomnenje - IMAP
 Prenos datotek e \/sak z vsakim
=B P - BitTorrent
e Svetovni splet - Skype
= CITTP « Podporne storitve
- Piskotki - Predstavitvena plast

- Medstreznik - Sejna plast



Porazdeljene aplikacije

 Porazdeljena aplikacija

- aplikacija, ki socasno tecCe v vec vozliscinh
racunalniskega omrezja

clusters, grid computing,
cloud computing, fog computing,
peer-to-peer, internet of things,
sensor networks

e eno vozliSce samo zase
nima neke vrednosti

e veliko Stevilo udelezencev




Porazdeljene aplikacije

 Porazdeljena aplikacija

- prednositi
e porazdelitev racunske mocCi
e porazdelitev podatkovnih zmogljivosti
e vecCja zanesljivost
e dobra izkorisCenost virov
- slabosti

 kompleksnost aplikacije
e potrebuje dostop do omrezja



Porazdeljene aplikacije

» \/rste aplikacijskih storitev

- podatkovne storitve

« pomembna je zanesljivost in pravilnost
* ni ostrin zahtev glede hitrosti in zakasnitve

- Interaktivne storitve

e splet, e-posta, ...

 minimalna Se sprejemljiva zakasnitev
- storitve v realnem casu

 telefon, radio, televizija
e brez zakasnitve

X orzpy

<4



“><"  Porazdeljene aplikacije

» Arhitektura odjemalec / streznik

- dve vrsti aplikacij

- streznik
« vedno priklju¢ena (on-line) E \
e odgovarja na zahteve drugih

- odjemalec —
* ni nujno vedno prikljucena :|i /
* oddaja zahteve strezniku

- primeri
» skoraj vse klasiCne internetne aplikacije
e splet, elektronska posta, prenos datotek, ...

Internet

server



< % Porazdeljene aplika cye

 Arhitektura enak z enakim ®

EE2P— peer to peer = -
- vozlisce (node) I\ €

e vozliSCa Se priklapljajo in odklapljajo
- ni potrebe bo nenehno priklopljenem strezniku =
» vsak je lahko odjemalec in streznik hkrati

- 1ZZIvi
e varnost, iniciativhost sodelovanja
e potrebuje dovolj vozli§¢ 00/ \ o1 10/\ 11
e vozlisca v lokalnih omrezjih: NAT

- primeri 2 et B ocfa o=
 BitTorrent, Skype, ... e B

000/ \001  o010/'011 100/ 1101 110/111



Porazdeljene aplikacije

» Skalabilnost aplikacij

- odjemalec / streznik
e Cas prenosa narasca linearno s stevilom odjemalcev
* n-krat prenos istega podatka

- vsak z vsakim (P2P)

e Cas prenosa je krajsi, ker izmenjava poteka neposredno
med vozliSCi
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Porazdeljene aplikacije

e Pristopl
- decentralizacija
e ni centralnega vozliSCa (enotna toCka odpovedi)
- uporaba hierarhije

e porazdelitev nalog omrezja
e npr. super vozlisCa in navadna vozlisCa

- porazdelitev podatkov
e redudanca: podatki se hranijo v vecC vozliSCih
- Samo-organizacija

» 0ob prijavi/odjavi vozliS€Ca se omrezje samodejno
reorganizira



Porazdeljene aplikacije

» P2P arhitektura
- (praviloma) ni streznika, ki bi bil nenehno vklopljen

- I1zmenjava podatkov med poljubnima
udelezencema

- udelezenci sodelujejo
PO potrebi

e sSe prijavijajo In
odjavljajo v P2P omrezje

- 1ZZIVI
e varnost, iniciativnost, NAT




Imensko poizvedovanje

e DNS — domain name system
- uporabniku prijazna identifikacija naprav
- tezava
* |P naslovi so nerodni za uporabnike
e predstavljajo strukturo omrezja
 malo povedo o strukturi organizacije (org. shema)
- resitev
o identifikacija naprav oz. vmesnikov z imenom
e hierarhiCna sestava imena
- primer
e omrezni naslov: 193.2.74.252
e ime: www.pef.uni-lj.si



Imensko poizvedovanje

 Domensko ime
- Ime 0z. prijazen naslov naprave

e sestoji iz veC komponent

- polno-kvalificirano domensko ime: www.pef.uni-lj.si
- vrhnja domena: si, domena: uni-lj, poddomeni: pef, www

e sintaksa

- ASCII znaki, razSiritev IDNA za nacionalne znake
- 63 znakov na komponento
- v celoti ime ne sme biti daljSe od 253 znakov

- gostitel]

e vsako ime, ki se preslika v omrezni naslov
- www.pef.uni-lj.si in pef.uni-lj.si



Imensko poizvedovanje

» Registracija domene
- 2015: 294 M domen, od tega 115 M .com

- glavna avtoriteta

e |CANN — Internet Corporation for Assigned Names and Numbers
e upravlja z domenami in omreznimi naslovi
e podeljuje pravico upravljanja z vrhnjimi domenami
- register domenskih imen
e zbirka imen in pripadajocih informacij o vrhnjih domenah
- registrar: operater domenskih imen

e upravljajo z (vrhnjimi) domenami za uporabnike



Imensko poizvedovanje

* |[mensko poizvedovanje
- preslikava imen v omrezne naslove

e mozna tudi obratna preslikava (reverse DNS)

e alias: veC imen v isti naslov

e porazdeljevanje bremena: veC naslovov za isto ime
- DNS vkljuduje

e porazdeljeno (hierarhicno) podatkovno zbirko

» protokol za poizvedbe po tej bazi



Imensko poizvedovanje

* HierarhiCna organizacija
- 13 korenskih streznikov (A-M)

- TLD (top-level domain) strezniki Zaka) i samolen
- korenski streznik?
e generiCne domene

com, edu, gov, mil, org, net, biz, info, aero, museum, ...

e drzavne domene >
si, it, de, tv, am, g, ...
- avtoritativni strezniki e
e organizacije z javnimi racunalniki =
UL: uni-lj, UM: uni-mb, ... ‘

- lokalni strezniki
» posredniki do DNS hierarhije, obicCajni cilj poizvedb



Imensko poizvedovanje

 Porazdeljena in hierarhiCna zbirka
korenski DNS

L e O i e

TLD DNS: TLD DNS: TLD DNS:
com org Si

A l N

 Razresevanje naslova: www.amazon.com

- odjemalec povprasa korenski streznik po naslovu TLD streznika
za domeno .com

- povprasa TLD DNS streznik po naslovu streznika za
amazon.com

- povprasa streznik podjetja Amazon po naslovu za
WwWw.amazon.com



Imensko poizvedovanje

« Rekurziva poizvedba * |terativha poizvedba
- streznik poisce in vrne - streznik povprasa ostale
odgovor streznike

- razbremenitev odjemalcev _
Korenski DNS

- moznost predpomnenja streinik
. TLD DNS
i Streinik za .si
uni_'!"‘_l:?ﬂ- X --'..E.__I g
of 1;;'“-"1'1‘51

H 6 Kdo je www.uni-lj.si? —
Ei/ “—nx = B Avtoritativni
= 7 193.2.64.60 DNS streinik

Lokalni DNS
streinik

it ’/J za uni-lj.si

1: rekurzivna poizvedba
2, 4, & iterativne poizvedbe




Imensko poizvedovanje

 Predpomnenje (caching)
- streznik si zapomni prejete odgovore
 |ahko tudi naslove TLD streznikov (razbremeni korenske)
- hitrejsi odziv streznika pri naslednji enaki poizvedbi
- zmanjsuje promet v omrezju

- napadi
 DNS poisoning

Ei'lll.'.il!' to BCCERl "ﬂ TP aoe

The direst
Rttpr//exmeple. ipf . .., of exnmple.tp le
| What®s its 1P address) ,ll wl1¥d. 16, 3,2%

ik

IIH_'-.
& an

If the DNS cache server is "poisoned,
the user 1s directed to & bogus website
even 1f the URL specifled 1s correct.




Imensko poizvedovanje

 Protokol DNS
- UDP, vrata 53

- princip: zahteva / odgovor
- ukaz nsl ookup
- ukaz di g



Prenos datotek

« FTP — file transfer protocol

- prenos datotek med lokalnim in oddaljenim
racunalnikom (obe smeri)

- protokol oz. streznik hrani stanje

* ve, kdo je odjemalec (avtentikacija)
e hrani trenutni imenik itd.

FTP
streinik

il *
"' ._..-'. ..',.. - )
e
oddaljeni datotedni
datotedni sistem
Sistem




Prenos datotek

 Nadzorna povezava
- na streznikova vrata 21

- uporablja 7-bitne ASCII ukaze:
e uporabniSko ime/geslo, menjava in izpis imenikov
e ukaz za prenos datotek, pasivni in aktivni nacin

RK:J. Miheli¢ 211748



Prenos datotek

 Podatkovna povezava | &
- prenos podatkov |
- aktivni nacin FTP o

odjemalec streZnik

TCP podatkovna povezava

* odjemalec poslje ukaz
- PORT ip,ip,ip,ip,port,port
e odjemalec poslusa (kot streznik) na izbranih vratih
» streznik se (preko vrat 20) poveze na odjemalca (port) in
poslje podatke
- pasivni naéin
» ukaza PASV in EPSV

» streznik nazaj sporocCi vrata, kamor se odjemalec potem
poveze z dodatno povezavo za prenos podatkov



Svetovni splet

« WWW (world wide web) oz. svetovni splet
- porazdeljeni hipertekstni dokumentni sistem

e dokumentni sistem

- dokumentom pravimo spletne strani
- vsebujejo besedilo, slike in druge gradnike
- pregledujemo jih z brskalnikom

* hipertekstni

- strani so med seboj povezane preko povezav (URL)
e porazdeljeni

- preko omrezja internet



- Pomembne-tehnologije- -
- http protokol / b
e osnovni protokol za prenos spletnih strani
- html oznacevalni jezik
* jezik za opis spletnih strani
- ¢ss jezik za opis stila
e jezik za opis izgleda spletnih strani
- Javascript skriptni jezik
* jezik za programiranje spletnih strani

on
C553 Flexben


http://www.evolutionoftheweb.com/

Svetovni splet

 URL (uniform resource locator)
- enolicni kazalec vira

- vsak vir (spletna stran) ima svoje enolicni naslov,
Kjer ga lahko najdemo

- sestava
e protokol://domensko_ime/pot_do_vira
- http://ww. pef.uni-1j.si/48. htmn
e protokol
- htt p za splet, f t p za prenos datotek, mai | t 0 za elektronsko
posto
 domensko ime
- Wwww. pef.uni-Ij.si

e pot do vira
- 48.html



http://www.evolutionoftheweb.com

Svetovni splet

« HT TP — hyper-text transfer protocol
- osnhovni protokol spletnih aplikacij
- dostop do vsebin na zahtevo
- HTTP 1.0, HTTP 1.1, HTTP 2
- delovanje

e odjemalec naslovi
zahtevo TCP strezniku
na vrata 80 (request)

 streznik odgovori (response)

 TCP poskrbi za potrditve,
ponovitve, vrstni red

» protokol brez stan;

Mac z
Mavigatoriem


http://www.evolutionoftheweb.com/

Svetovni splet

e« HT TP zahteva

- oblika sporocila
glava + telo

statusna vrstica |

vrstice glave: klju¢ + vrednost |

prazna vrstica |

- zahteva objekta
 naslov URL
- vec metod

POST pridobi objekt + poslane vrednosti (HTML obrazci)

PUT nalozi objekt na streznik, HTTP 1.1

TRACE razhroSCevanje

OPTIONS  povprasevanje po moznih opcija pri zahtevku

RK:J. Miheli¢

GET /docs/help.html HTTP/1.1

Host: www.pef.uni-lj.si

Connection: close

27 /48



Svetovni splet

VEZa SIS 0P8 statusna vrstica

« HT TP odgovor
- glava + telo
- status

Klju€: vrednost
< vrstice

k.l.jué: vrednost

telo

glave: klju¢ + vrednost |

prazna vrstica \

HTTP/1.1 200 OK

Connection: close

Date: Mon, 04 Sep 2017 12:17:02 GMT
Server: Apache/1.3.0 (Unix)
Content-Length: 4321

Content-Type: text/html

Spletna stran v HTML jeziku




HTTP Status Codes

1xx = Informational

2xux = Successful 3xx - Redirection

Svetovni splet

For geeal BEST services the comect esage of the correct HTTP status code n 3 resporse i3 vital
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Svetovni splet

* \/rste povezav
- nevztrajne (nonpersistent)

e privzeto
e za vsak dostop do vira se ustvari nova povezava

- vztrajne (persistent)

e preko ene povezave lahko prenesem vec virov
e Vrstica: Connecti on: keep-alive

- vztrajne s cevovodom (persistent, pipelined)



Svetovni splet

Piskotki
- Nad-plast HTTP
- HTTP je brez stanj

* ne pomni stanja povezav, zato med seboj ne razlikuje
odjemalcev in ne pomni zgodovine

- nad njo se ustvari sejna plast s stanji
- bogatejsa uporabniska izkusnja
e avtorizacija

e priporocila, nakupovalne kosarice, itd.
e tezavno varovanje zasebnosti

- ukaza: Cookl e in Set - cooki e



uporabnik
=

Svetovni splet

streznik: amazon

shramba pitkotov

4

amazon 1678

E=Sina S

amazon 1678

HTTP request
__=:_:_
HTTP response
Set-cookie: 1678
HTTP request
cookie: 1678 —
—
HTTP response
HTTP request
cookie: 1678
—

HTTP response

RK:J. Miheli¢

_'._,_.—'—'_‘—i—._\_‘_\I
[ ]

streznik
dodell ID
1678

uporabniku
gy

P i
& —

dejanje
na osnovi
pitkotka

"'\-.\_|_|_____,.r'"

-

dejanje
na osnovi
pitkotka

"'\-.._|_‘_._._,.:-'"

57
P;;;iﬂf

)@99/'

podatkovna
baza
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Svetovni splet

* Medstreznik
- web cache, proxy server

e Namen

- odgovarja na zahteve odjemalcev namesto
originalnih streznikov, ima svoje kopije objektov

- odjemalec mora biti primerno konfiguriran
o Zakaj”?

- omogoca hitrejse odgovore

- Zmanjsuje promet v javhem omrezju



Svetovni splet

 Pogojna GET zahteva
- odjemalec doda

o vrstico glave: | f-nodi fi ed-si nce: Wd, 31 Cct
2007 09: 32: 22

- streznik v odgovor poslje
 ali novo stran
e aliodgovor: HTTP/ 1.1 304 Not Modifi ed

—————

_ ==
odjemalec i
T fae
|-_'l,"-\._.:
L2 Iy

proxy

treinik
streinik il

e i
AT - |
T —— .\"1 i = '.':":l:l‘. .
. T aki
odjemalec i !E Y



Elektronska posta

* Aplikacija
- hitra, poceni, enostavna dostava sporocil

e Arhitektura
- postni strezniki
e postni predali
- odjemalski programi
* bralniki sporocil
- protokol

e SMTP - dostava
e POP3 - dostop
 IMAP — dostop




Elektronska posta

« SMTP — simple mail transfer protocol
- eden najstarejsih protokolov
- dostava sporocil v postne predale
- odjemalec se poveze na vrata 25 streznika

- ukazi in telo sporocila so kodirani z 7-bitnim ASCII
* binarne datoteke, priponke se pre-kodirajo v ASCII

- format SpOrOClla From: darkofducilnica.fri.uni-l7j.si
] To: jan@ucilnica.fri.uni-lj.si
g glava hranl pOdatke Subject: Pomembna modrost
0 sporocilu

Zdravo, Jan!

e telo hrani vsebino sporoCila pomemben in pameten rek pravi,

da je potrpezljivost mati modrosti.

glava

_ Zapomni si to :)
< prazna vrstica \

telo




RK:J. Miheli¢

Elektronska posta
e SMTP vs HTTP

* PUSH princip

e zahteva 7-bitni ASClI
nabor znakov

» vet objektov lahko
poslanih v enem
sporocilu

» uporablja vztrajne ’

povezave

~» PULL princip

» lahko uporablja
binarno kodiranje

» vsak objekt se
posilja v svojem
sporocilu

» uporabljalahko
vztrajne ali

nevztrajne povezave

37 /48



Elektronska posta

* Dostop do postnega predala
- branje oz. prejem sporocil
- spletni dostop

* brskalnik oz. skripte na splethem strezniku komunicirajo
s postnim streznikom

- odjemalec po protokolih POP3, IMAP

Ak dostop do
' poste
TN
QOO0




Elektronska posta

» Elektronski naslov
- format: uporabnik@domena

- vrste naslovov v odjemalcih

e To: primarni naslovniki

e Cc: sekundardni naslovniki

e Bcc: skriti naslovniki (blind carbon copy)

 From: avtor sporocila

e Sender: posiljatelj sporocila

 Received: naslovi vmesnih vozlisC pri prenosu sporocila
» Return-Path: za identifikacijo poti nazaj do posiljatelja



Elektronska posta

e Elektronska posta
- ostala zanimiva polja

Date: datum in Casa odposiljanja sporocila
Reply-To: naslov za odgovor na sporocilo
Message-Id: unikatna stevilka sporocila

In-Reply-To: Sstevilka sporocila, na katerega je to
sporocilo odgovor

References: stevilke ostalih povezanih sporocil
Keywords: kljucne besede
Subject: naslov sporocila



Elektronska posta

« MIME — Multipurpose Internet Mail Extension

- za prenos drugih oblik podatkov (poleg teksta)
- polja

« MIME-Version: razliCica MIME
Content-Description: uporabniku prijazen opis
Content-ld: unikatna stevilka

Content-Transfer-Enconding: vrsta kodiranja
Content-Type: vrsta sporocila



Elektronska posta

« MIME — Multipurpose Internet Mail Extension

- vrste sporocil: Content-Type

e Text/Plain

e Text/Richtext

e Image/Gif

* Image/Jpeg

* Audio/Basic

* Video/Mpeg

e Application/Octent-stream
* Application/Postscript



Elektronska posta
« POP3 — post office protocol, v3

- avtentikacija in prenos

- preprost, vrata 110

- 3 faze: avtorizacija, prenos, posodabljanje

- lokalno urejanje poste, ne hrani stanja med sejami
e IMAP — internet mail access protocol

- zahtevnejsi z vecC funkcionalnostmi

- uporabnika lahko doloCi imenike na strezniku

- mozen prenos le delov sporocil



Porazdeljene aplikacije

e BitTorrent — porazdeljena izmenjava datotek

- torrent: skupina odjemalcev, ki se delijo kose
(chunk) datotek

tracker {slediinik}: evidentira sodelujode odjemalce

uporabnk
pridobi
SErram
ogemalcey
izmenjava
kosckov




Porazdeljene aplikacije

e BitTorrent
- pridruzitev vozlisca
e s casom pridobi kose datotek

 prijavi se sledilcu (tracker) od
katerega pridobi seznam odjemalcev

* izbere bliznje (postanejo sosedje) in
Izvaja zamenjavo z njimi

e sosede vprasa po kosih in najprej zahteva redke kose
- po prejemu celotne datoteke
» |ahko ostane (altruisticno) ali odide (sebicno)




Porazdeljene aplikacije

e Skype — telefonija
- komunikacija med poljubnimi udelezenci
- podrobnosti protokola neznane
* nekatere lastnosti odkrite z obratnim inzeniringom
- supervozlisCa

Wi
* hranijo preslikave: 3'
uporabnik — |IP naslov |

Skype klient

Sk.pe
login server

- povezavo med odjemalci




Porazdeljene aplikacije
o Skype

- tezave z NAT
 odjemalci za NAT se ne morejo povezati
- resitev: premostitvena vozlisca (relay)

e povezava odjemalcev preko posebnega vozlisCa
e oba se povezeta z njim
 komunicirata preko njega




Porazdeljene aplikacije
e Chord

- porazdeljeni slovar (distributed hash table)

- podatki se hranijo v nekem vozlisCu glede na
razprsilno funkcijo

- primer




