


Vsebina

Plast Podatkovna enota Opis

aplikacijska Visoko nivojski API.

predstavitvena sporocilo Predstavitev podatkov, kompresija, enkripcija/dekripcija.
sejna Upravljanje sej (dvosmerna izmenjava informacij).
transportna segment Povezave med vozIici, zanesljivost.

omrezna datagram Prenos med ve& vozli§&i v omreZju, logiéno naslavljanje.
povezavna okt s Sie e dris amickne eprevama




Vsebina

* Transportna plast
- horizontalna komunikacija, naslavljanje procesov

- vertikalna komunikacija, vticnice

- UDP
. TCP



Transportna plast

o Storitve Omrezna plast
_ e povezuje
- povezovanje oddaljenih procesov koncne sisteme

- multipleksiranje / demultipleksiranje
- zanesljiv prenos podatkov
- nadzor pretoka
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Transportna plast

* Horizontalna komunikacija
- komunikacija med aplikacijskimi procesi
- posiljatelj
e sporocilo razbije v segmente in jih posreduje v
enkapsulacijo omrezni plasti
- prejemnik

e dekapsulira segmente iz paketov in jih zdruzi v sporocila
In posreduje aplikacijski plasti



Transportna plast

* Horizontalna komunikacija

aplikacija

aplikacija




Transportna plast

* Naslavljanje procesov
- vrata (port)

e 16 bitna stevilka
e vrata izvornega procesa
e vrata ponornega procesa

- naslov procesa v konchem sistemu

* oblika: naslov koncnega sistema:stevilka vrat

- 193.2.74.246:80
- streznik www.pef.uni-lj.si na vratih 80



Transportna plast

* Naslavljanje procesov
- dobro znana vrata (well-known ports)

 vrata od O do 1023

e rezervirana za nekatere aplikacije
- spletni streznik (http): 80
— postni streznik (smtp): 25
- imenski streznik (dns): 53
- oddaljen dostop (telnet): 23
- pogovorni streznik (irc): 194



Transportna plast

» Vertikalna komunikacija
- vticnica (socket)
* vmesnik med aplikacijsko in transportno plastjo
- pristopna toCka procesa

e proces ustvari vticnico preko katere nato komunicira
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Transportna plast

» Vertikalna komunikacija
- multipleksiranje — posiljatel
» zbiranje sporocil iz ene ali vec razlicnih vticnic
* enkapsuliranje sporocCil v segmente
e posredovanje omreznemu sloju
- demultipleksiranje — sprejemnik
e zbiranje segementov od omreznega sloja

* dekapsuliranje sporocil iz segmentov
e razposiljanja sporocil iz segmentov ustreznim vtiCnicam



Transportna plast

 Napad portscan
- pregled vrat ciljnega koncnega sistema

- napadalec tako dobi vpogled v procese, ki teCejo
na strezniku

* |ahko se nato nadalje osredotoCi na posamezen proces



Transportna plast

e Razlicni protokoli
- vsak protokol zagotavlja svoj nabor storitev
= [FCP

e zanesljiva, povezavna storitev
e nadzor pretoka in zasiCenosti omrezja

- UDP
* nezanesljiva, nepovezavna storitev
- Vv Internetu nimamo naslednjih storitev

e zagotovljen Cas dostave
e zagotovljena pasovna Sirina
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UDP

 UDP, user datagram protocol
- nepovezavna komunikacija
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UDP

e Lastnosti

- le ,best-effort” storitev
 izgubljeni datagrami

e ne zagotavlja vrstnega
reda datagramov

- majhna glava
datagrama

e samo 8 bajtov
- nepovezavni

* ni rokovanja
* ni stanja povezave

- brez nadzora pretoka

e Prednosti

- enostaven protokol
* brez dodatkov
- hiter, ucinkovit
* manj rezije
e veC moznih povezav
- manjse zakasnitve

» sporocilo se poslje
takoj

* NI preverjanja
zasicenosti itd.




UDP

« Namen
- za aplikacije, Ki
* potrebujejo hitrost

e vsebujejo poizvedbe tipa zahteva in odgovor
* |ahko tolerirajo delne izgube

- dodatne lastnosti
 mora zagotoviti aplikacija sama

- primeri
e DNS, SNMP, usmerjevalni protokoli (RIP), DHCP
e avdio in video pretok v realnem-Casu



UDP

 Format segmenta

RK:J. Miheli¢

- zmeda: UDP datagram — ,paket” UDP protokola

naslavljanje procesov
 Stevilka izvornih in ciljnih vrat
dolzina segmenta
 vkljuCno z glavo
kontrolna vsota
podatki

32 bitov

17 /44



UDP

* Internetna kontrolna vsota (internet checksum)
- posiljatel
 komplement eniske vsote 16 bitnih besed
- prejemnik
* eniska vsota podatkov in kontrolne vsote
* Ce dobi same enice potem je ok

1011

: 0110
podatki 0011
1000

eniSka vsota 1101



UDP

* Internetna kontrolna vsota
- Zakaj zaznavanje napak na transportni plasti?

* ni zagotovila, da protokoli na nizjih plasteh vsebujejo
zaznavanje napak
- npr., IPv6 ne vsebuje kontrolne vsote

* do napak lahko pride tudi pri hranjenju datagrama v
pomnilniku usmerjevalnika (in ne nujno pri prenosu)

e zaznavanje napak med izvornim in ciljnim sistemom
- princip konénih sistemov (end-to-end principle)



UDP

* Multipleksiranje / demultipleksiranje

- nepovezavni protokol
- Identifikacija vtiCnice
e samo preko cilja: IP naslov in stevilka vrat
- (dst_ip, dst_port)
- posledica
e posredovanje na vticnico je odvisno le od cilja
* |zvor pa se ignorira
e intuitivho

- zahteve razlicnih izvornih procesov
obdeluje isti ciljni proces



TCP

e Transfer control protocol
- povezavna komunikacija, nadzor prenosa
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TCP

» Lastnosti

- dvotocCkovni protokol (point-to-point)
* dve udelezenca: posiljatelj in prejemnik

- socasno dvosmerna povezava (full duplex)
 promet lahko v obe smeri poteka hkrati

- povezavni protokol
e vzpostavitev in rusenje zveze

- zanesljiv prenos

e potrjevanje segmentov
e pozitivnho potrjevanje, optimizirano potrjevanje



TCP

» Lastnosti
- ohranja vrstni red segmentov
 StevilCenje segmentov
- tekocCe posiljanje z drseCim oknom

 prilagodljiva velikost okna
glede na nadzor pretoka in nadzor zamasitev

- nadzor pretoka (flow control)
» posiljatelj ne preobremeni prejemnika
- nadzor zamasitev (congestion control)

e posiljatelj ne preobremeni omrezja



O it

 Format segmenta

* hl... dolzina glave (4 bit)
- v 32 bitnih besedah
e zastavice UAPRSF

- A... ACK
- R...RST
- S ... SYN
- F ... FIN

e zaporedne stevilke

- seq ... zaporedna stevilka prvega bajta v segmentu
- ack ... zaporedna Stevilka naslednjega priCakovanega bajta

se ne uporablja: U ... URG (nujni podatki), P ... PSH (prioritetna obravnava)

RK:J. Miheli¢ 24 /44



TCP

» Multipleksiranje / demultipleksiranje
- povezavni protokol
- Identifikacija vtiCnice
e preko izvora in cilja: IP naslov in stevilka vrat
- (src_ip, src_port, dst_ip, dst_port)
- posledica
 razlicni izvori (in cilji) se posredujejo na razliCne vtiCnice



TCP: povezavni protokol

 Povezavna komunikacija

- NE v smislu omreznega sloja (navidezni vodi)
e povezave Vv okviru paketnega omrezja

- logiCha povezava
» se tvori le v koncnih sistemih (end-to-end)

» vpletena koncCna sistema hranita stanje povezave

* omrezje se povezave ne zaveda
- usmerjevalniki procesirajo le datagrame

- upravljanje s povezavo
e vzpostavljanje povezave
* rusenje povezave



TCP: povezavni protokol

* \Vzpostavljanje povezave

- udelezenca izvedeta rokovanje in izmenjata
parametre povezave

e zacetne (nakljucne) zaporedne stevilke segmentov
o velikosti medpomnilnikov (za nadzor pretoka)

- trojno rokovanje (three-way handshake)

1.0djemalec poslje segment SYN in  odjemalec streznik
zacetno stevilko segmenta o
. _ N
2.streznik vrne segment SYN ACK in 00y
zacetno stevilko svojega segmenta 48 P\i\:‘"ﬂ
3.odjemalec vrne ACK, =
lahko doda tudi ze podatke Ak
*730/(\
55




TCP: povezavni protokol

* \Vzpostavljanje povezave
- odzivi cilja izvoru na segment SYN

- odgovor SYN-ACK

e ciljni sistem je dosegljiv in

e na podanih vratih teCe nek proces
- odgovor RST

* ciljni sistem je sicer dosegljiv, vendar

e na podanih vratih ni pripet noben proces
- ni odgovora

e ciljni sistem ni dosegljiv
- morda je bil segment blokiran s strani pozarnega zidu



TCP: povezavni protokol

 Rusenje povezave
- poljuben pobudnik: odjemalec ali streznik

- cetvorno neodvisno rokovanje

1.o0djemalec poslje FIN odjemalec streZnik
2.streznik potrdi z ACK, L
zapre povezavo in Y
poslje FIN
. . . pct
3.odjemalec prejme FIN in o

ga potrdi z ACK

4.streznik prejme ACK, Ack
koncano




TCP: povezavni protokol

e Zivljenjski cikel udeleZzencev
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TCP: povezavni protokol
 Napad SYN flood

- napadalec strezniku poslje veliko segmentov SYN

- streznik vsakicC rezervira del svojega
medpomnilnika

- napadalec ne zakljucCi rokovanja

- medpomnilnik ostane rezerviran do izteka casovne
kontrole

- strezniku lahko zmanjka prostora in ne more vecC
sprejemati novih povezav (DoS)



TCP: zanesljiv prenos

e Zanesljiv prenos
- aplikacija predvideva zanesljivo povezavo

e podatki se ne okvarijo

e podatki se ne izgubljajo

e podatki so dostavljeni v pravilnem zaporedju
- prenos po omrezni plasti IP pa ni zanesljiv

plast

sendingl receiver SE"\GIPQI receiver
DIOCess rocess OCess ) lprocess

-"- ﬂ.

transportna |aplikacijska
plast

Demo:

Jreliable :hmnnel)r
reliable data refiable data
franster protocol transfer protocol
{sending side) (rec el-.,-r'*.g side)

I | pocket | I p.n.::l-:'l] I
L{}mn'e:ic:ble n::h::mr*-e-}J

http://www.ccs-labs.org/teaching/rn/animations/gbn_sr/
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TCP: zanesljiv prenos

* Vrstni red segmentov
- StevilCenje zaporedja poslanih bajtov

 segment vedno vsebuje
- seq ... zaporedna stevilka prvega bajta v segmentu

- primer
e sporocilo dolzine 500 000 bajtov

* razbijemo na 500 kosov velikosti 1000 < MSS
- MSS ... maximum segment size

1. kos 2. kos 3. kos 500. kos

seq=0 seg=1000 seq=2000 e seg=1000




TCP: zanesljiv prenos

* Vrstni red segmentov
- potrjevanje prejetih bajtov

 segment lahko vsebuje Se potrditev prejetega zaporedija

- priZgana zastavica ACK
- ack ... zaporedna Stevilka naslednjega priCakovanega bajta

 kumulativno potrjevanje
- potrdi se vse do prvega manjkajoCega bajta iz prejetega toka

1. kos 2. kos 3. kos

seq=0 seq=2000 \

ack=1000 ack=1000




potrdi sprejem
poslje 6 bajtov

potrdi sprejem

TCP: zanesljiv prenos

* Vrstni red segmentov

potrdi sprejem
poslje 7 bajtov

Kadar je potrditev
poslana skupaj s podatki,
govorimo o potrjevanju na
.Stuporamo" (piggyback).

@



TCP: zanesljiv prenos

« Casovna kontrola
- en casovnik (timer)
 tudi v primeru vecC poslanih segmentov

e Se nanasa na najstarejsi nepotrjeni segment
e enostavnejse upravljanje

RK:J. Miheli¢ 36 /44



TCP: zanesljiv prenos
« Casovna kontrola

izgubljena zakasnele

A potrditev B A potrditve B A

ik

¢asovnik
c¢asovni
ik

casovnl

|

v

ik

casovni

'

kumulativno
potrjevanje

B




TCP: zanesljiv prenos

» Hitro ponovno posiljanje
- vrzel in tri enake potrditve ) ®
- stanje na oddajni strani segment#x1{__ |

segment #p2fe
segment # 3~

* nepotrjen segment, el — X {acka
. e T . . segment #x5 it .
Ki mu sledijo trije potrjeni e

sl ACK x1

e oddajnik sklepa, da je bil
nepotrjeni segment izgubljen in
e |zvede ponovno posiljanje
pred iztekom Casovnika

T'

Oy,
- Y0 p_ugm ;{l?

tasovni interval




TCP: zanesljiv prenos

« Casovna kontrola
- Kaksna je primerna dolzina Cakalnega intervala®
» prekratek: prevecC ponovnih posiljanj
e predolg: prepocCasno reagiranje na izgubljene pakete
 daljsi od Casa vrnitve (RTT, round-trip time)

D0 -
L predolga
a0 u
—_ tasovna
_—
| 2y kantrola
o 700 |
E B0
—_
o 50
L. prenizka
E 3 fasovna
2
2 20 kontrola
100




TCP: zanesljiv prenos

 Ocenjevanje RTT
- gibajocCe povprecje
e avg=(1-a) * avg +a* RTT, npr. o.=0.125
- gibajocCa razprsenost
e dev=(1-p) *dev+p *(RTT - avg), npr. f =0.25
- Cakalni interval
e ocena + rezerva, npr.: avg +4 * dev

—— OcenjeniRTT

Round Trip Time [ms)

o e ORI

0 50 100 150 Seconds 200




TCP: zanesljiv prenos

» Potrjevanje — dogodki pri prejemniku

e sprejem segmenta s poslji skupno potrditev obeh

priCakovano stevilko
 prejsnji Se ni potrjen

polnjenje vrzeli takoj potrdi segment
* sprejem segmenta z najnizjo
stevilko iz vrzeli



TCP

 Nadzor pretoka

- usklajevanje ,hitrosti” prenasanja
* preprecevanje prekoracitve medpomnilnika prejemnika

- prejemnik sporoca posiljatelju velikost
razpolozljivega prostora v medpomnilniku

e polje velikost okna v segmentu

» posiljatelj omeji stevilo poslanih segmentov

P
datagrami

FR EJERMNIKOW M ED POMRARI LMK

Le neuporablien TP padatkd

prostor v medpam-
medpomnilnika rillo

+— W0 —

o vilikost ————¥

aplikacija






TCP

 Nadzor zamasitev
- zamasitev
e stanje preobremenjenosti omrezja
e veC virov socasno prehitro posilja preve€ podatkov
- posledice zamasitve

* |zgube segmentov

- zaradi prekoracCitve medpomnilnika v usmerjevalnikih
e velike zakasnitve

- zaradi dolgih Cakalnih vrst v usmerjevalnikih



