[bookmark: _gjdgxs]Namestitev LAMP strežnika
- delovni list -

Na delovnem listu boste našli navodila za izvedbo vaj in vprašanja na katera sproti odgovorite.
Strežniška različica Ubuntu operacijskega sistema
Iz spletne strani https://ubuntu.com/download/server si prenesite strežniško različico operacijskega sistema Ubuntu z daljšo podporo (LTS) (dne 18.10.2021 je bila to verzija 20.04.3 LTS). Iso datoteko z operacijskim sistemom dobite tako, da kliknete na možnost “Option 2 - Manual server installation”, nato pa na gumb “Download Ubuntu Server 20.04.3 LTS”. Iso datoteko naložite nekam na disk. 
Odgovorite na naslednja vprašanja:

Kaj je LAMP strežnik?
__________________________________________________________________________________
__________________________________________________________________________________
Kaj pomeni kratica LTS? ____________________________________________________________________________________________________________________________________________________________________
Se vam zdi ta podatek pomemben? Pojasnite!
____________________________________________________________________________________________________________________________________________________________________

Izdelava zagonskega USB medija s programom Rufus (preskočite, če delate na virtualki)
Ta korak je nujen, če nameščamo operacijski sistem na računalnik. Če ga želimo namestiti na virtualko pa ne, saj za to poskrbi program VirtualBox. 
Postopek: Iz spletne strani https://rufus.ie/ prenesite program Rufus. Programa ni potrebno namestiti, ampak ga zgolj zaženemo. Na omenjeni spletni strani najdete navodila kako iz .iso datoteke narediti zagonski USB. Ko je postopek končan, USB priključimo v računalnik, ki smo ga namenili za strežnik, v BIOS-u nastavimo “boot” prioritete tako, da je USB prva izbira in znova zaženemo računalnik. 
Program za vzpostavitev virtualke - Oracle VirtualBox
Za vzpostavitev virtualke bomo uporabljali program Oracle VirtualBox. Program je brezplačen in zmogljiv. Prenese si ga lahko na povezavi: https://www.virtualbox.org/wiki/Downloads 
Pozor! Pojdite v BIOS na svojem računalniku. Do BIOS-a dostopate tako, da znova zaženete računalnik in ob zagonu pritiskate na tipko “Del”. Na nekaterih matičnih ploščah so lahko dostopu do BIOSa namenjene druge tipke: npr. F8, F2, Esc. Ponavadi se ta podatek izpiše takoj na začetku, ko zaženete računalnik (preden se naloži operacijski sistem).


Glede na vgrajen procesor poiščite nastavitev: 
· Če imate Intelov procesor: Intel Virtualization Technology (Enabled)
· Če imate AMD-jev procesor: AMD-V (Enabled)
In jo omogočite. Brez tega program ne bo deloval.
Vzpostavitev virtualke
· Zaženite program VirtualBox. 
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· Izberite gumb “Nov” in nato “Napredni način”.
· Izberite ime virtualke, mesto mape, v kateri bodo shranjene pripadajoče datoteke “Machine Folder”, vrsto operacijskega sistem “Linux” in različico (Ubuntu 64-bit). Nato določite količino delovnega pomnilnika, ki ga boste namenili virtualki (izberite osmino celotnega delovnega pomnilnika, ki ga imate vgrajenega v računalnik. Npr. če imate 8GB rama izberite 1GB). Pri možnosti “Trdi disk” pustite na “Ustvari navidezni disk zdaj”. Kliknite “Ustvari”.
· Na naslednjem oknu določite velikost diska (odvisno od prostega prostora na vašem disku), pustite označeno možnost “VDI - Odtis diska VirtualBox” in način dodeljevanja diska. Dinamični način bo hitreje ustvaril disk, prav tako ga bo možno povečati, če ga bomo porabili do konca, bo pa od fiksnega počasnejši pri uporabi. Za potrebe ne vajah bomo izbrali “Nespremenljiva velikost”. Kliknite “Ustvari”.
· Virtualko zaženemo s pritiskom na gumb “Zaženi”, nato izberemo zagonski disk, t.j. iso datoteko z operacijskim sistemom, ki smo si jo prenesli na disk. Kliknemo “Zaženi”.
· Ob kliku v okno virtualke bo kurzor miške izginil, saj bo fokus na virtualki. Za vrnitev v prvotni operacijski sistem je potrebno pritisniti na desni “Ctrl”.
· Sledimo navodilom med namestitvijo operacijskega sistema.







Izvajanje ukazov s “sudo” in mrežne nastavitve
V operacijskem sistemu Ubuntu privzeto izvajamo ukaze v načinu z osnovnimi pravicami, kar pomeni, da nekaterih stvari ne moremo početi (kopirati, spreminjati pravice datotekam...). To lahko dosežemo, če pred tovrstne ukaze napišemo “sudo”.

Kaj naredi ukaz »sudo«? Zakaj ga uporabljamo?
____________________________________________________________________________________________________________________________________________________________________

Namestitev osnovnega požarnega zidu
Ubuntu strežniki verzije 20.04.X uporabljajo požarni zid - UFW. Njegova naloga je, da nadzira in omejuje povezave z aplikacijami, ki so nameščene na strežniku.  Če želimo preveriti, katere aplikacije so na voljo, to dosežemo z naslednjim ukazom: ufw app list

Pri izpisu vidimo, da je trenutno nameščena le aplikacija OpenSSH. Če želimo, da požarni zid ne bo blokiral SSH povezav moramo uporabiti ukaz: ufw allow OpenSSH

Za vsako novo aplikacijo, ki jo namestimo in želimo, da je požarni zid ne bo blokiral, moramo ponoviti postopek. 

Požarni zid vklopimo z ukazom: ufw enable
Status požarnega zidu izpišemo z ukazom: ufw status

Dodajanje in brisanje uporabnikov
Če želimo poleg glavnega (root) računa dodati novega uporabnika, je najbolj učinkovito če uporabimo naslednji ukaz:  sudo useradd -d /home/testuser -m testuser

S tem dosežemo, da se ustvari nov uporabnik z imenom testuser, poleg tega pa se ustvari njegova domača mapa v mapi /home. V operacijskem sistemu Linux je tako, da so vsi podatki uporabnikov shranjeni v mapi /home, kjer ima vsak svojo podmapo.

Novo ustvarjenemu uporabniku moramo določiti še geslo, kar naredimo z:  
sudo passwd testuser

Običajni uporabniki ne morejo uporabljati sudo pred ukazi, kar pomeni, da imajo omejene pravice pri izvajanju. Če bi želeli nekemu običajnemu uporabniku dodeliti sudo pravice, pa to dosežemo tako, da ko smo prijavljeni kot root, izvedemo ukaz: usermod -aG sudo testuser





Namestitev Apache2 spletnega strežnika.
Preden pričnete z nameščanjem programa Apache, odgovorite na naslednje vprašanje:

Kaj je Apache? Kaj bomo pridobili, če ga namestimo?
____________________________________________________________________________________________________________________________________________________________________

Nato nadaljujte z nameščanjem. V operacijskem sistemu Ubuntu nameščamo nove programe preko orodja apt, ki pa ga je dobro najprej posodobiti.
Program apt posodobimo z ukazom:  sudo apt update
Za namestitev Apache, uporabimo ukaz: sudo apt install apache2
Ker smo na strežnik namestili nov program, moramo posodobiti nastavitev požarnega zidu. To naredimo tako, da uporabimo ukaz: sudo apt ufw allow in “Apache Full”.
Nato preverimo, če je bila namestitev uspešna in sicer tako, da v brskalnik vpišemo: http://ip_streznika
Če vidimo spletno stran z naslovom “Apache2 Ubuntu Default Page”, potem je bila namestitev uspešna. 
Zdaj bomo vsakemu uporabniku dodali možnost svoje spletne strani. Najprej moramo iti v uporabnikovo mapo v /home in ustvariti novo mapo “public_html”. Novo mapo ustvarimo z ukazom: 
mkdir public_html
Ideja je, da karkoli bo uporabnik shranil v to mapo bo dosegljivo preko spleta na naslovu:
http://vas_ip/~uporabnisko_ime
To ni omogočeno avtomatično, ampak moramo prej uporabiti ukaz: sudo a2enmod userdir
Priporočljivo je, da takoj zatem ponovno zaženemo program Apache, to naredimo z ukazom: 
sudo /etc/init.d/apache2 restart
Nato naredite naslednje naloge:
a.) Poiščite kje v Apache strežniku se nahaja nastavitev s katero spremenimo privzeto lokacijo za prikaz spletne vsebine, ob vpisovanju domene oz. IP naslova. S pomočjo urejevalnika nano oz. katerega drugega, ki ga lahko tudi namestite, spremenite vsebino internetne strani (zdaj »It works!«). Opišite postopek:

b.) Razložite pomen parametrov v datoteki apache.conf: ServerRoot, Timeout, KeepAlive, MaxKeepAliveRequests, KeepAliveTimeout.

c.) Kje nastavimo na katerem portu se naj strežnik odziva?

d.) Kaj je pomen skel mape? Kje se nahaja? Katero vsebino bi ji bilo smotrno določiti?

Namestitev MySQL strežnika:
Najprej odgovorite na naslednji vprašanji: Kaj je MySQL strežnik? Zakaj ga uporabljamo?
____________________________________________________________________________________________________________________________________________________________________

Nato pa ga namestite s pomočjo orodja apt: sudo apt install mysql-server

Ko se namestitev konča je dobro zagnati varnostno skripto, ki popravi nekatere privzete nastavitve, za katere se je izkazalo, da predstavljajo varnostno grožnjo. To naredimo z ukazom:
sudo mysql_secure_installation

Najprej nas vpraša, če želimo: VALIDATE PASSWORD PLUGIN. Če se odločimo za to možnost, potem morajo vsa gesla uporabnikov mysql ustrezati določenim pravilom (npr. da mora vsebovati veliko črko, številko, znak..) 

Nato nam ponudi možnost, da nastavimo geslo skrbniškega računa za MySQL. Ta račun je podoben root računu iz Ubunta, le da z njim upravljamo delovanje MySQL-a. 

Sledimo procesu namestitve in za vsako odločitev izberemo - “Y” (yes). 

Naslednja izredno pomembna zadeva je, da omogočimo skrbniškemu računu mysql priklop preko gesla. Če tega ne omogočimo se do MySQL ne bomo mogli povezati preko zunanjih aplikacij (kot npr. Phpmyadmin).

Najprej se postavimo v terminal mysql-a. To naredi ukaz: sudo mysql

Nastavitev spremenimo z ukazom: ALTER USER 'root'@'localhost' IDENTIFIED WITH mysql_native_password BY 'password';

Potem še omogočimo spremembe z: FLUSH PRIVILEGES;

In zapustimo terminalsko okolje mysql: exit;



Namestitev PHP-ja.
Najprej odgovorite na naslednja vprašanja: Kaj je PHP? Zakaj ga uporabljamo? Napišite nekaj alternativ PHP-ju.
____________________________________________________________________________________________________________________________________________________________________
____________________________________________________________________________________________________________________________________________________________________

Ko nameščamo php je smotrno namestiti tudi module, s katerimi bo možno izvajanje php kode v okviru Apache strežnika oz. ga bomo lahko uporabili za priklop do neke mysql baze. 

Ukaz za namestitev php in vseh pomembnih modulov: 
sudo apt install php libapache2-mod-php php-mysql

Apache strežnik je konfiguriran tako, da če uporabnik dostopa do mape, bo avtomatsko prikazal datoteko z imenom index.html. Datoteke, ki jih php zna izvesti imajo končnico .php, zato bi bilo koristno, da bi ob dostopu do mape znal prikazati tudi index.php. Da bi to dosegli moramo spremeniti vsebino datoteke: /etc/apache2/mods-enabled/dir.conf

Za odpiranje datotek v terminalskem načinu delovanja je najbolje uporabiti prednameščen program nano, ki deluje podobno kot Beležnica, le da je uporabniški vmesnik prilagojen terminalskemu načinu dela. Datoteko odpremo z ukazom: sudo nano /etc/apache2/mods-enabled/dir.conf

Poiščemo del z vsebino:
<IfModule mod_dir.c>
    DirectoryIndex index.html index.cgi index.pl index.php index.xhtml index.htm
</IfModule>

kamor dodamo index.php.

Po namestitvi moramo Apache strežnik resetirati: sudo systemctl restart apache2

Zdaj pa moramo preizkusiti, če smo php uspešno namestili. To naredite tako, da v vaši “DocumentRoot” mapi ustvarite novo datoteko z imenom test.php in vsebino <?php phpinfo(); ?>. To je ukaz, ki izpiše vse informacije o nameščeni različici php-ja. Novo datoteko lahko ustvarimo s pomočjo programa nano in sicer, če se prestavimo na želeno lokacijo v datotečnem sistemu in napišemo: sudo nano test.php bo program nano ustvaril novo datoteko z imenom test.php in jo odprl za pisanje.  




Namestitev phpMyAdmin
Kaj je phpMyAdmin?
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
phpMyAdmin namestimo z ukazom: 
sudo apt install phpmyadmin php-mbstring php-gettext
Med nameščanjem moramo najprej izbrati tip strežnika. Izberemo možnost: apache2. Bodite pozorni, da je apache2 osvetljen, ni pa izbran. Če ga želite izbrati pritisnite: SPACE, TAB in ENTER, da ga dejansko izberete.
Ko vas namestitev vpraša, če želite uporabiti dbconfig-common, da vzpostavite bazo podatkov, se strinjajte!
Prav tako boste morali določiti in potrditi geslo MySQL aplikacije za PhpMyAdmin.
Nato Apache ponovno zaženite in s tem uveljavite spremembe: 
sudo systemctl restart apache2 
PhpMyAdmin se zdaj nahaja na spletnem naslovu: https://vas_ip/phpmyadmin
Rešite še naslednje naloge:
a.) S pomočjo orodja phpmyadmin ustvarite novega uporabnika (gostitelj: localhost) poleg računa pa ustvarite bazo podatkov z enakim imenom za katero naj ima uporabnik vse pravice. Opišite postopek.

b.) Odjavite se iz uporabnika root in se prijavite kot uporabnik, ki ste ga ravnokar ustvarili. V bazi podatkov, ki se je avtomatično ustvarila ob kreiranju uporabnika, ustvarite tabelo »students« s petimi stolpci (ime, priimek, vpisna_st, datum_rojstva, id). Opišite postopek.

c.) Za polje id določite, da ga mysql samodejno povečuje. Kje in kako nastavite to vrednost?

d.) Polje id naj bo vaš primarni ključ. Kaj je pomen primarnega ključa (primary key)?

e.) V tabelo vstavite nekaj podatkov. Opišite postopek..

f.) Naredite še varnostno kopijo vaših podatkov. Opišite postopek in vključite razmislek zakaj je to potrebno narediti









sudo apt-get install phpmyadmin

Namestitveni program nas vpraša kateri web strežnik prekonfigurira avtomatično. Izberemo Apache2. Nato je potrebno dodati vrstico v /etc/apache2/apache2.conf datoteko. 
Include /etc/phpmyadmin/apache.conf

in ponovno zagnati strežnik:
/etc/init.d/apache2 restart

Če napišemo http://domain/phpmyadmin pridemo do spletne aplikacije. 

· S pomočjo orodja phpmyadmin ustvarite novega uporabnika (gostitelj: localhost) poleg računa pa ustvarite bazo podatkov z enakim imenom za katero naj ima uporabnik vse pravice. Opišite postopek.
· Odjavite se iz uporabnika root in se prijavite kot uporabnik, ki ste ga ravnokar ustvarili. V bazi podatkov, ki se je avtomatično ustvarila ob kreiranju uporabnika ustvarite tabelo »students« s petimi stolpci (ime, priimek, vpisna_st, datum_rojstva, id). Opišite postopek.
· Za polje id določite, da ga mysql samodejno povečuje. Kje in kako nastavite to vrednost?
· Polje id naj bo vaš primarni ključ. Kaj je pomen primarnega ključa (primary key)?
· V tabelo vstavite nekaj podatkov. Opišite postopek..
· Naredite še varnostno kopijo vaših podatkov. Opišite postopek in vključite razmislek zakaj je to potrebno narediti
1. Namestitev SSH opravite samostojno. Pomagajte si z znanjem, ki ste si ga pridobili z namestitvijo ostalih servisov. Opišite postopek.
Naredite toliko računov, kolikor vas je v skupini. Povežite se na strežnik s pomočjo programa SSH Secure File Server. V ustrezno mapo skopirajte neko html datoteko in do nje dostopite preko brskalnika.
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