elektronska posta

Prejeto (2) - ev.elavidmar@ @& ®

<> (O QU hnttps://mail12google.com/mail/u/30/?zmnl#inbox

From: sales@tonata.com
Sent: Petek, 21.9.2020 9:29

Subject: [spam][Bitdefender extortion detection] {Spam?} Ponudba za sodelovanje
Pozdravljeni!

Kot vidite, to ni uradno sporodilo in na vaso sreco ne prinasa ni¢ dobrega. TODA ne obupajte takoj, vse vam bom podrobno
razlozil.

Imam dostop do vasih elektronskih naprav, ki ga pogosto uporabljate. Vase dejavnosti spremljom Ze nekaj mesecev preko
kamere in mikrofona, katerega lahko vkljuc¢im in izkljucim. Prav tako lahko spremljam vse ostale stvari, ki jih delate na internetu
(posiljanje datotek, informacije o vasi lokaciji, o straneh, ki so vam vsec,...).

Kako je prislo do tega? Obiskali ste nekaj spletnih strani, v katerem sem vdrl s programom Exploit in vasa naprava se je okuzila
z virusom. To sem pocel za zabavo. Posnel sem video kako kradete filme s partisa. Ta video prikazuje dve sliki - na prvi ste
jasno razlo¢ni vi, na drugi pa se jasno vidi kak$ne filmi so vam v§ec in kako nelegalno kradete filme.

Skleniva dogovor. Vi mi placate, kolikor bom zahteval, joz pa videa ne bom poslal vasim prijateljem, druzini in drugim

neznancem. To ni Sala. Posljem ga lahko po SMS-u ali pa celo po druzabnih omrezjih. Tako lahko hitro postanete zvezda na
Twitterju ali CNN-ju!

Da bi to preprecili, mi posljite 1.200 Eur v bitcoinih v mojo denarnico BTC: 18hUgXJXnBLB40DGZsQKMJK3yZTb4. Takoj ko bom
prejel denar bom video izbrisal. Casa imate dva dni, to je ve¢ kot dovolj. Nima smisla, da to prijavite policiji, saj tega ne bo mogla
izslediti. Ce kadarkoli storite kaj neumnega ali nepri¢akovanega, bom ta video takoj objavil.

Srecnol Nekaj nasvetov za prejemnika:

A D @ ne nasedajte taksnim laznim izsiljevalskim sporocilom;
ne odgovarjajte na tovrstno prejeto posto;
ne odpirajte morebitnih datotek v priponkah;
ne klikajte na povezave, navedene v sporodilu;
blokirajte prejeto spletno posto ali osebo
- Ce ste oSkodovani, pa lahko dejanje prijavite policistom.

SMS sporocilo

Ej kje si piflar?

Nekaj nasvetov za prejemnika:
Doma.
- sporocila ne izbriSete, saj

Pridem e 5min. predstavlja dokazno gradivo;

- na groznje ne odziva in ne
Pohitilll -
odpisuje ha SMS-g;
DU TI - zaupamo odrasli osebi in ji
Solo. Pretepu te bom,

da bos ostal brez zob, opiSemo naso situacijo, da lahko
¢e ne pohitis. nam pomaga,

Neki je vmes prslo,
zdele ne bom mogu....

Oprosti.
Pazi se jutr. | \

Spletno nasilje in spletne zlorabe otrok
in mladostnikov (21.06.2022). Safe.si.




zloraba zasebnosti do
druzabnih omrezij

Nekaj nasvetov za Ines:

Ines svoji najboljsi prijateljici
zaupala geslo za dostop do

- - Ines se lahko pogovori o

pomenu varovanja zasebnosti z
odraslo osebo;

Ta se je brez njene vednosti - na spletni strani Instagrama ali v

vanj prijavila, spremenila aplikaciji Ines lahko sproZi

geslo in zacela v njenem : :
postopek za pozabljeno geslo in

imenu objavljati predelane ] i
fotografije, kjer se norcuje iz sledimo navodilom;

.o t L“ v t . . . 8
prjateyjic zrive - na spletni strani Instagrama ali v

aplikaciji Ines lahko sprozi
postopek za pozabljeno geslo in
sledimo navodilom;

Zalezovanje Q

Klara (14) je v razmerju s Tim (17). Tim je
pozoren fant, zanima ga vse o Klari,
sprasuje jo, kako je prezivela dan (osebno in
po Messengerju).

Klari je bila do nedavnega pozornost vsed,
sedaj pa je postala moteca, ker jo nadzoruje
tudi, ko se druzi s prijateljicami. Klari je
Vidu sem, da si bila zunaj s nelagodno, ker ji Tim neprestano posilja
sporodila:

Kje si? Kaj pocnes§?

prijateljem?
Zakaj mi tega nisi povedala?
A si Se z njim?

Dovolj je te pridem
iskat. Povej takoj, kje

sil Ne me ignorirat. .
Nekaj nasvetov za Klaro:

- obstaja moznost, da se bo
Timovo nasilje Se stopnjevalo;

- v zdravem partnerskem razmerju
dekle ne potrebuje »dovoljenja, da
se druzi s prijateljicami, je ni

strah, da bo fant jezen nanjo, ¢e bo
priSla pozno domoy;

- Ana lahko blokira Timovo
telefonsko Stevilko in omeji druge
nacine komunikacije;

- Ana lahko svoje tezave zaupa
svojim skrbnikom oz. odrasli osebi;

Spletno nasilje in spletne zlorabe
otrok in mladostnikov
(21.06.2022). Safe.si.




