Digitalna identiteta:

1. \Edinstvena gesla za vsak racun: Uporabljam lo¢ena in mocna gesla za vsak spletni racun,
da preprecim morebitno zlorabo racuna.

2. \Dvig stopnje varnosti z dvojno preverboz\ Kadar je mogoce, vklju¢im dvojno preverjanje
identitete za dodatno zascito racuna.

3. \Redna sprememba gesel: Gesla redno spreminjam, vsaj nekajkrat letno, da ohranim visoko
raven varnosti mojih racunov.

4. \Zavedanje o upravljanju z zasebnostjo: Zavedam se, komu zaupam svoje osebne podatke
in preverim varnostne politike spletnih strani, preden jim posredujem informacije.

5. \Preverjanje sledi prijave:\ Redno pregledujem zgodovino prijav v svoje racune, da zaznam
morebitne sumljive dejavnosti.

Varna raba interneta:

1. ‘Poznavanje nevarnosti spletnih prevar:\ Zavedam se razlicnih spletnih prevar in preverjam
pristnost spletnih strani preden posredujem osebne podatke ali kliknem na sumljive
povezave.

. \Omejevanje deljenja osebnih podatkov:\ Svoje osebne podatke delam dostopne le na
zaupanja vrednih spletnih mestih in v okviru potrebne obsega.

: \Redno ciscenje spletnih sledi:\ Obcasno brisem piskotke in zgodovino brskanja ter s tem
omejujem moznost sledenja mojih spletnih aktivnosti.

: \Pametna uporaba javnih omreiij:\ Na javnih omrezjih previdno delam dostopne
informacije ter omejujem kolicino in vrsto informacij, ki jih delam javno dostopne.

: \Nadzor nad dovoljenji aplikacij:\ Redno preverjam in upravljam dovoljenja aplikacij, ki jih
namestim, da zagotovim omejeno dostopnost do mojih podatkov.

Osnovna raba IKT:

1. \Redne varnostne kopije podatkov:\ Redno izvajam varnostne kopije svojih pomembnih

podatkov na zunanjih napravah ali v oblaku.

: \Redne posodobitve programske opreme:\ Redno preverjam in izvajam posodobitve
programske opreme in operacijskega sistema za izboljSano varnost in delovanje.

: \Uporaba antivirusnih programov:\ Aktivno uporabljam in redno posodabljam antivirusne
programe za zascito pred zlonamerno programsko opremo.

: ‘Zavedanje o varnostnih tveganjih:\ Se nenehno izobrazujem o varnostnih tveganjih na
spletu in razvoju varnih spletnih navad.

; ‘Uporaba mocnih gesel:\ Uporabljam mocna in edinstvena gesla za vse naprave, ki imajo
dostop do interneta, vkljucno z usrjevalniki in pametnimi napravami.

Te smernice mi peomagaje ehranjail varnestne ezavesSienest pr upoeralbf
cdigitalnih tehnelogl] ter speStovall varnest in zZasebnest pPr svejem
spletnem vedenju.




