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1 Pojasnilo

Dokument je pripravljen s sodelovanjem avtorja in vlagatelja VNP. Uporabljajo ga lahko le prevzemniki VNP,
ki vrijo ustrezno dejavnost in so sklenili pogodbeno razmerje za e-storitve Logitus (ponudnik Logitus
d.o.o., Cesta v Gorice 1, 1000 Ljubljana, v nadaljevanju krajSe Logitus), v okvir katerih sodi tudi storitev
zajema in e-hrambe.

Avtor dokumenta je TomaZ Moskon (predhodno Goren3ek), ki je na Logitus d.o.0. prenesel materialne
avtorske pravice.

Kakrsnakoli distribucija dokumenta tretjim osebam, dajanje na voljo javnosti, sprememba ali poseganje v
besedilo oziroma kakrSenkoli drug poseg v avtorstvo s strani prevzemnika VNP ali drugih oseb ni dovoljen.
Prevzemnik VNP lahko dokumente reproducira zase brez omejitev.

Dokument se uporablja od dne potrditve VNP Logitus pri drzavnem arhivu oziroma od datuma dejanskega
prevzema pri posameznem prevzemniku VNP.

KrajSe ime dokumenta: Etika uporabe IT — VIZ
Pooblascene in odgovorne osebe ter njihove vioge v zvezi s tem dokumentom so:

e Skrbnistvo dokumenta: avtor (v sodelovanju z vlagateljem)
e lzvajanje in nadzor uporabe pri prevzemniku VNP: Breda Zupancic

Logitus, kot ponudnik e-hrambe, si pridrzuje pravico do posredovanja dodatnih priporocil
skladno s standardi stroke ali potreb v okviru izvajanje storitev zajema in e-hrambe.

2 Terminoloski slovar

Druzba uporabnica e-hrambe - pravna ali fizilna oseba, ki ima z Logitusom (posredno ali neposredno)
sklenjen veljavni poslovni dogovor (pogodbo) o opravljanju storitev e-hrambe ter redno poravnava svoje
financne obveznosti. Druzba uporabnica e-hrambe je narocnik e-hrambe in je lahko tudi prevzemnik VNP.

3 Namen

Dokument je pripravljen za prevzemnike VNP z namenom podaje eti¢nih priporoCil pri uporabi informacijskih
reSitev (Se posebej uporabe e-hrambe in z ehrambo nelocljivo povezanih informacijskih sistemov za
upravljanje z dokumenti - ISUD) s strani prevzemnika VNP Logitus oziroma vseh njegovih informacijskih
uporabnikov.

PriporoCila se nana3ajo na uporabo e-storitev Logitus, ISUD in strojne opreme (racunalniki, prenosniki,
strezniki in druge naprave). Odgovorna oseba za izvajanje priporoCil in nadzor njihove uporabe pri
prevzemniku VNP je vpisana v tocki 1 tega dokumenta.

PriporoCila so sestavni del Vzor¢nih notranjin pravil e-hrambe Logitus. Ta dokument, Pravila uporabe 1T za
prevzemnike VNP Logitus (PrilogaG — Pravila uporabe IT za prevzemnike VNP Logitus) in sploSni
pogoji VNP Logitus (VNP Logitus pojasnilo — VIZ, poglavje 6) predstavljajo zakljuceno celoto.

Grobo ali namerno neupostevanje priporocCil tega dokumenta z vplivom na e-storitve Logitus se Steje za
krSitev dogovorjenih pogojev in pogodbe o uporabi e-storitev Logitus (Se posebej e-hrambe) s strani
prevzemnika VNP.
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4 Uporaba gesel in kvalificiranih digitalnih potrdil (certifikatov)

Uporaba lastnega prijavnega imena in gesla ali certifikata ter varovanje pred razkritjem je v elektronskem
poslovanju temeljno pravilo. Na tem temeljijo vsi dostopi in belezenje. Prevzemniku VNP se priporoCa, da
opisano prevzame za vse informacijske sisteme, ki so pri njem v uporabi. Osebne certifikate najbolje
zascitimo z namenskim geslom ali uporabo namenskih sredstev (pametne kartice, varni usb kljucki)!

Potrebno se je zavedati, da so v elektronskem poslovanju certifikat (namenjen e-podpisovanju) ali namenska
gesla prakticno enakovredna lastnoro¢nemu podpisu, zato bodimo previdni in pozorni pri rokovanju s temi
sredstvi. Gesla in certifikate ustrezno zascitimo, kot to velja za obicajen lastnorocni podpis ali Zig ustanove.

Informatik/sistemski skrbnik Logitus nima vpogleda v certifikate ali gesla uporabnikov e-storitev Logitus.
Gesla se lahko le zamenja ali vzpostavi na novo oziroma sistemski skrbnik/informatik Logitusa v informacijski
sistem za e-hrambo vpiSe odtis digitalnega potrdila, s katerim je prijava mogoca. Vsako spremembo odtisa
naj odgovorna oseba prevzemnika VNP sporoci ¢im prej mogoce, saj se s tem onemogoci dostop v e-hrambo
nepooblascenim osebam.

Tudi informatik/sistemski skrbnik jedrnega ISUD nima vpogleda v gesla uporabnikov. V primeru uporabe
spletnih informacijskih reSitev, poSlje sistem ob kliku na pozabljeno geslo spletho povezavo za samostojno
ponastavitev gesla.

Priporo¢amo, da preverite ali to velja vsaj za vse ostale informacijske sisteme za upravljanje z dokumenti

(ISUD), ki jih uporabljate in niso namesceni na vasi opremi oziroma jih na vasi opremi (v vasem imenu)
upravljajo tretje osebe.

5 Zascita proti nezeleni programski kodi in virusi

Prevzemnik VNP poskrbi za ustrezno protivirusno zascito na vsej svoji racunalniski opremi, ne le tisti, ki je
vklju€ena v sistem e-hrambe oziroma se na njej izvaja zajem v e-hrambo ali ISUD.

Nastavi naj se samodejno posodabljanje vzorcev in redno preverjanje okuzenosti posameznega racunalnika.

Svetujemo spremljanje priporoCil SI- CERT - https://www.cert.si/.

6 Uporaba elektronske poste

Elektronska posta je najpogosteje uporabljeno orodje komuniciranja, zato jo je potrebno redno pregledovati
ter nanjo odgovarjati. Praviloma vsaj enkrat dnevno.

Vsakemu oddanemu sporoCilu je priporocljivo nastaviti podpis in povzetek pravnih informacij.
Nekaj namigov za uporabo elektronske poste:

e pri vzpostavitvi elektronske poste preverimo, ali se posiljatelju pravilno prikaze nas podpis (sporocilo
posljemo sodelavcu/sodelavki),

e izogibamo se posiljanju gesel ali podatkov o placilnih karticah po elektronski posti,

e izogibamo se nepotrebni uporabi prilog,

e vedno preverimo, kdo je vpisan med prejemnike elektronskega sporocila,

e (e se le da, se izogibamo uporabi funkcije 'skrita kopija' (bcc:) - razen v primeru masovnega
posiljanja,

o elektronsko sporocilo pred posiljanjem Se enkrat preberemo, da ne bi priSlo do napacnega
razumevanja,

e pred posiljanjem uporabimo pregledovalnik/crkovalnih besedil,

e izogibamo se uporabi velikih tiskanih ¢rk (tovrstno pisanje v medmrezju pomeni kri¢anje),

e prav tako se skuSamo izogibati uporabi klicajev,
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e pri poSiljanju nujnih sporocil uporabimo funkcijo za potrditev branja ali prejema, saj je naslovnik
morda odsoten in ne bo mogel prebrati vsebine in ustrezno ukrepati,

e v primeru posredovanja sporocila (forward) posljemo celotno prvotno sporocilo,

¢ ne posiljamo veriznih pisem, saj povecCajo promet v omrezju (Sale, pisma o sreci, voscila itn.),

e prav tako ne posiljamo drugih nezelenih elektronskih sporoCil in oglasnih materialov,

e nikoli ne prebiramo tujih sporocil ali sporocil z neznano ali potencialno Skodljivo vsebino,

e uporabljamo imenik uporabnikov elektronske poste kolikor mogoce (klik na ime v polju Za:),

o elektronsko posto sproti sinhroniziramo tudi na mobilnih elektronskih napravah (telefon, dlancnik),

e v primeru Zelje po Sifriranju oz. zasciti prilog uporabimo orodje za zascito stisnjene priloge (npr. 7-
Zip) ter vnesemo geslo, ki ga posredujemo prejemniku po drugi komunikacijski poti (npr. kot sms ali
po telefonu),

e primeru ve¢ kot enodnevne odsotnosti uporabimo funkcijo za obveScanje v primeru odsotnosti in
vpisemo vljudno slovensko/anglesko sporocilo, na primer:

Spostovani,

v casu od (dd.mm.ll|) do (dd.mm.llll) bom odsoten/-na, zato bom na vase sporocilo odgovoril/-a z zamudo.

Za nujne primere me nadomesca sodelavec TomaZ z e-naslovom tomaz@logitus.com in mobilno tel. st.
041/444-444.

Hvala za razumevanje.

Lep pozdrav,
Ime Priimek
7 Uporaba interneta/intraneta/ekstraneta

Podatki, objavljeni na spletnih streznikih v omreZju internet, so lahko tudi avtorsko zasCiteni. Ob njihovi
navedbi se sklicujemo na povezavo.

Izogibamo se Sirjenju in pregledovanju eroti¢nih, nasilnih, politi¢nih in verskih vsebin.

Izogibamo se prijavam na streznike ali servise za izmenjavo datotek, igric, skladb, filmov (npr. Facebook,
Twitter, Emule, Bittorrent).

Izogibamo se kopiranju velike koli¢ine podatkov v dopoldanskem casu (zasedenost komunikacijskih linij).
Priporocljivo je redno brisati zgodovino brskanja, piskotke in druge nastavitve spletnih strani v brskalnikih.

V brskalnikin je priporoCljivo nastaviti najviSsjo mozno in za delo Se sprejemljivo zasCito za uporabo in
sprejem piSkotkov.

8 Uporaba racunalniske opreme in internega omrezja

Priporoca se porazdelitev omreZja na posamezne organizacijske enote (v kolikor v delujejo kot zaokrozena
celota).

Ohranjevalniki zaslona z geslom naj se ne vklopijo kasneje kot v 15-30 minutah.

Ob fiziéni odsotnosti z delovnega mesta z moZnostjo dostopa tretje osebe do informacijskih sistemov v
uporabi priporo¢amo takojSnjo odjavo iz omreZja in uporabljenih programov (ukaz CTRL+ALT+Delete ter
klik na Zakleni racunalnik). Ne ¢akamo na avtomatien vklop ohranjevalnika zaslona. S tem zagotovo
preprecimo, da bi v ¢asu nase odsotnosti opremo uporabljal nekdo drug v okviru naih prijavnih pooblastil ali
brez naSe vednosti.

Pri e-storitvah Logitus se izogibamo uporabi storitev izven predvidenega ali naro¢enega obsega.
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9 Oznacevanje dokumentov

V primeru nejasnosti uporabe oznacitve stopnje zaupnosti dokumentov, skladno z internimi akti ter Vzorcnimi
notranjimi pravili Logitus, se obrnimo na odgovorne osebe pri prevzemniku VNP ali druzbi Logitus.

10 Elektronska hramba in tiskanje

Trudimo se ohranjati samo elektronsko verzijo dokumentov in se v &im vedji meri tudi izogibati tiskanju. Se
posebej se izogibamo tiskanju in naknadni digitalizaciji izvorno digitalnega gradiva. Tako gradivo posljemo po
elektronski posti.

11 Shranjevanje podatkov in varnostne kopije

Vse pomembne podatke (obicajno so to dokumenti, preglednice, seznami ipd.) shranjujemo v ¢im vecji meri
vsaj na dve razlicéni lokaciji (primarna lokacija poslovanja in lokacija varnostnih kopij), ki so pod nagim
upravljanjem (omrezje prevzemnika VNP) in pomembna gradiva ob nastanku takoj zajamemo v certificiran
informacijski sistem za e-hrambo. Na tak nacin bo v primeru odpovedi posamezne opreme ali pojava
nezelene programske opreme shranjene podatke mogoce z veCjo verjetnostjo in hitreje obnoviti, s Cimer se
tudi skrajsa ¢as morebitnega izpada v delovnem procesu.

Za proces shranjevanja podatkov in izvajanje ter kontinuirano preverjanje izvajanja lastnih varnostnih kopij
zadolzimo odgovorno osebo — praviloma informatik pri prevzemniku VNP.

Vedno se prepricamo, da podatke shranjujemo na pravo mesto in na nacin, da osebni podatki ali poslovne
skrivnosti ne bodo dosegljive vecim osebam, kot je to nujno potrebno.

Varnostne kopije naj ne bodo dostopne vsakomur. Varnostnih kopij na fizicnih medijih (USB diski in kljuci,
trakovi) tudi ne pus¢amo na delovni mizi ali v predalih, temvec jih shranimo skladno s standardi
informacijske stroke oziroma lastnim pravilnikom za zavarovanje podatkov (npr. ognjevarna omara pod
klju¢em, trezor, ipd.).

12 Varovanje zasebnosti in poslovnih skrivnosti

V najvecji mozni meri poskrbimo za varovanje poslovnih skrivnosti. Pri prenosu podatkov ne vpogledujemo v
obcutljive oz. t.i. posebne vrste osebnih podatkov. Zagotavljamo zasebnost v najvelji mozni meri ter
spoStujmo Zakon o varstvu osebnih podatkov, Splosno (EU) uredbo o varstvo podatkov (t.i.
GDPR) in druga relevantna mnenja, brosure ter stali3¢a Informacijskega pooblaséenca. Izven
sluzbe ne Sirimo podatkov pridobljenih v sluzbi, 8e posebej tistih, ki vsebujejo posebne vrste osebnih
podatkov (npr. socialni status, vzgojni ukrepi ipd.).

13 Varovanje podatkov

Zagotavljanje varnosti podatkov je stalen proces, ki je hkrati eden klju¢nih gradnikov zagotavljanja kakovosti
poslovanja. Varnost podatkov je taksna, kolikor je varen najSibkejSi element varnostne arhitekture.

V najvecji meri upoStevamo vsa sprotna varnostna priporocila druzbe Logitus in ponudnikov jedrnih 1SUD.

Zavedati se moramo, da se podatki, ki jih shranjujemo na elektronske medije, najpogosteje shranjujejo v
nesifrirane datoteke, katerih vsebino je mogoce pregledati brez vecjih naporov.

Zaupnih in osebnih podatkov ne razkrivamo nepooblaséenim osebam. Prostorov, v katerih so hranjeni
podatki ne pus¢amo nenadzorovanih ali nezaklenjenih.
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Priporocljiva je izdelava nacrta prostorov, v katerin se nahajajo zaupni in osebni podatki, za katere lahko
dolo¢imo tudi posebno politiko dostopa (pooblas¢ene osebe, nacin dostopa, Cas dostopa ipd.) ter nacin
varovanja prostorov.

Belezimo varnostne incidente, ki bi za posledico lahko imeli razkritje osebnih podatkov. V primeru
varnostnega incidenta ne odlaSamo in postopamo aktivno, da zascitimo morebitno nadaljnje razkritje. O
varnostnih incidentih, ki bi lahko imeli vpliv na e-hrambo, takoj obvestimo tudi druzbo Logitus in ponudnika
jedrnega ISUD (v kolikor se je incident nana3al na ta informacijski sistem) ter vse pristojne inStitucije (v
primeru krSitev, za katere veleva zakonodaja tudi tovrstno ukrepanje).

14 Oddaljeni dostop

Oddaljeni dostop lahko pomeni veéje varnostno tveganje, zato ga vzpostavljamo samo na varnejsih mestih
ali od doma, kjer vnos nasih vstopnih gesel ne bo nezeleno zabelezen ali celo posnet z video zapisom.

Geslo za oddaljeno prijavo naj se razlikuje od ostalih gesel. Zaradi vedno vecjega Stevila ISUD, ki delujejo na
spletnih platformah, pa preverimo, ali je oddaljeni dostop resni¢no potreben za zagotavljanje poslovanja.

V primeru, ko se s strani fizicne osebe (npr. v telefonskem pogovoru, po eposti ali drugace) pojavi zahteva
za vzpostavitev oddaljenega dostopa (npr. Teamviewer, VNC, ISL, ipd.) na racunalnik, ki ga uporabljamo,
ravnamo defenzivno in se najprej prepricamo, kdo v resnici Zeli dostopati do racunalnika (povprasamo po
imenu in priimku, podjetju, namenu za dostop). Od osebe, ki je ne poznamo in Zeli do racunalnika oddaljeno
dostopati, zahtevamo, da zahtevo za dostop poslje iz sluzbenega e-poStnega naslova na na$ e-postni naslov,
da lahko preverimo, Ce oseba res pripada podjetju, za katerega se predstavlja.

Druzba Logitus ne bo nikoli zahtevala oddaljenega dostopa do racunalnika, Ce zahteva za oddaljeni dostop
ne bo prisla s strani prevzemnika VNP in zahteva ne bo posledica zagotavljanja tehnicne podpore.

15 Fizicna zascita

Poskrbimo, da so glavna IT sredstva (strezniki, glavna vozlis¢a, pomembni osebni racunalniki za poslovanije)
vedno primerno fizicno zasCitena in nedostopna nepooblas¢enim osebam. Za klju¢no opremo in njihovo
zasCito doloCimo odgovorno osebo, ki jo takoj opozorimo na vse opazene pomanijkljivosti. Poleg tega vsi
poskrbimo, da druga IT sredstva ne bodo lahek plen in jih zasCitimo pred krajo ali odtujitvijo tudi na poti,
dopustu ter ob delu pri nasih poslovnih partnerjih. Se posebej se to nanasa na prenosne racunalnike ter
kakrsnekoli prenosne medije (usb kljucek, zunanji disk, CD/DVD ipd.).

16 Sprememba, razvoj ali dodelava programske opreme

Vse zahteve za spremembe, razvoj in dodelave sporoCimo le, ¢e pri tem optimiziramo obstojeC delovni
proces. Zavedamo se, da z oddano prodnjo nosimo tudi odgovornost za nastale stroSke.

17 Nudenje pomoci uporabnikom/uporabniska podpora

Zahtevo za pomo¢ posliemo, Ce je le mogoce, preko za ta namen predvidene programske resitve (portal

Service Desk Logitus) ali objavljenih e-postnih naslovov, ki jih uporablja druzba Logitus ali ponudniki
jedrnih ISUD.

Ne zlorabljamo tudi doloCitev prioritete ter klicev na deZzurne Stevilke izven delovnega Casa za stvari, ki bi
lahko pocakale na prvi naslednji delovni dan.

V zahtevi za pomoC navedemo ¢im ve¢ podatkov, ki lahko pripomorejo k ucinkoviti podpori.

Telefonsko stevilko za pomo¢ uporabnikom uporabljamo le za najbolj nujne informacije in sporocanje
morebitnih tehni¢nih tezav. S tem lahko tudi ostalim uporabnikom omogo¢imo kvalitetno in hitro podporo
uporabnikom.
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18 Nadzor nad izvajanjem Etike uporabe IT

Zastopnik prevzemnika VNP ob prevzemu VNP ali kadarkoli kasneje doloCi ali Etika uporabe IT velja samo na
odgovorne osebe za zajem in e-hrambo pri prevzemniku VNP ali se ta priporocila uporabljajo za 3irsi namen.

Nadzor nad izvajanjem Etike uporabe IT pri prevzemniku se praviloma vrSi ob rednih internih presojah
zajema in e-hrambe ali ob izrednih ali nepredvidenih dogodkih, ki se nana3ajo na krsitve dolocil tega

dokumenta.

V kolikor prevzemnik VNP v razreSevanje vkljuéi Logitus ali je prislo do incidenta ali krsitev doloCil tega
dokumenta z vplivom na zajem in e-hrambo lahko pooblas¢ene osebe Logitus-a od zastopnika prevzemnika
VNP ali drugih odgovornih oseb na strani prevzemnika VNP zahtevajo podrobna pojasnila o dogajanju (v
ustni ali pisni obliki). Odgovorna oseba na strani Logitus-a ob takih primerih zabeleZi vse aktivnosti in
korespondenco v namenski zahtevek na portalu Service Desk Logitus (https://servicedesk.logitus.com), ki
je dosegljiv prevzemniku VNP in je na voljo morebitni tudi presoji ob obnovi certifikacije za storitev eHramba

Logitus.
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