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1 Pojasnilo

Dokument je pripravljen s sodelovanjem avtorja in vlagatelja VNP. Uporabljajo ga lahko le prevzemniki VNP,
ki vrSijo ustrezno dejavnost in so sklenili pogodbeno razmerje za e-storitve Logitus (ponudnik Logitus
d.o.o., Cesta v Gorice 1, 1000 Ljubljana, v nadaljevanju krajSe Logitus), v okvir katerih sodi tudi storitev
zajema in e-hrambe.

Avtor dokumenta je TomaZ Moskon (prehodno Gorendek), ki je na Logitus d.o.o. prenesel materialne
avtorske pravice.

Kakrsnakoli distribucija dokumenta tretjim osebam, dajanje na voljo javnosti, sprememba ali poseganje v
besedilo oziroma kakrSenkoli drug poseg v avtorstvo s strani prevzemnika VNP ali drugih oseb ni dovoljen.
Prevzemnik VNP lahko dokumente reproducira zase brez omejitev.

Dokument se uporablja od dne potrditve VNP Logitus pri drzavnem arhivu oziroma od datuma dejanskega
prevzema pri posameznem prevzemniku VNP.

Dokument predstavlja povzetek pravil in politik za uporabnike e-storitev Logitus. Izpolnjevanje zahtev potrdi
prevzemnik VNP z izpolnitvijo dokumenta Kontrolni seznam (VNP Logitus navodilo za prevzem), ki ga
posreduje Logitusu pred pri¢etkom uporabe e-storitev Logitus. Ob izpolnjevanju prevzemnik VNP doloci
obseg veljavnosti teh pravil (samo za odgovorne osebe za zajem o0z. e-hrambo ali vse zaposlene).

V casu veljave notranjih pravil (5 letno obdobje) je mogoce, da se s strani pristojnih ustanov
(kot npr. Informacijski pooblasc¢enec) podajo strozja priporocila ali zahteve kot so podane v
tem dokumentu. V takih primerih prevladajo dolocila predpisov nad dolocili dokumenta
potrjenega v okviru postopka potrditve notranjih pravil (s strani Arhiva RS).

KrajSe ime dokumenta: Pravila uporabe IT — VIZ
Pooblascene in odgovorne osebe ter njihove vioge v zvezi s tem dokumentom so:

e Skrbnistvo dokumenta: avtor (v sodelovanju z vlagateljem)
e lzvajanje in nadzor uporabe pri prevzemniku VNP: Ime in priimek, informatik

Logitus, kot ponudnik e-hrambe, si pridrzuje pravico do periodicnega revidiranja postavljenih
lastnih IT pravil brez vnaprejSnje najave. Zadnje verzije bodo vedno dosegljive na spletnih
streznikih ali posredovane prevzemnikom VNP po elektronski posti.

2 Terminoloski slovar

Druzba uporabnica e-hrambe - pravna ali fizicna oseba, ki ima z Logitusom (posredno ali neposredno)
sklenjen veljavni poslovni dogovor (pogodbo) o opravljanju storitev e-hrambe ter redno poravnava svoje
finan¢ne obveznosti. Druzba uporabnica e-hrambe je narocCnik e-hrambe in je lahko tudi prevzemnik VNP.

ISUD - informacijski sistem za upravljanje z dokumenti, ki je lahko locen ali sestavni del informacijskega
sistema za e-hrambo

Zajem — vsak uvoz metapodatkov o gradivu ali gradiva samega v strojno berljivi obliki v ISUD ali v
informacijski sistem za e-hrambo, pri ¢emer za eHrambo Logitus velja, da koncni narocnik (pogodbena
stranka) sama skrbi za zajem izvirnega dokumentarnega gradiva iz fizicne v novo elektronsko obliko zapisa
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3 Namen

Dokument je pripravljen za prevzemnike VNP oziroma vse njegove informacijske uporabnike (z namenom
doloCitve povzetka minimalnih IT pravil), ki jih morajo dosledno upostevati pri uporabi informacijskih resitev
povezanih z e-storitvami Logitus (3e posebej uporabe e-hrambe).

Pravila se nana$ajo na uporabo e-storitev Logitus, ISUD in strojne opreme (racunalniki, prenosniki, strezniki
in druge naprave). Odgovorna oseba prevzemnika VNP za izvajanje priporo€il in nadzor njihove uporabe pri
prevzemniku VNP je vpisana v tocki 1 tega dokumenta.

Pravila so sestavni del Vzorcnih notranjih pravil e-hrambe Logitus. Ta dokument, Etika uporabe IT za
prevzemnike VNP Logitus (PrilogaG — Etika uporabe IT za prevzemnike VNP Logitus) in splodni pogoji
VNP Logitus (VNP Logitus pojasnilo, poglavje 6) predstavljajo zakljuceno celoto.

Grobo ali namerno neupoStevanje tega dokumenta z vplivom na e-storitve Logitus se Steje za krSitev
dogovorjenih pogojev in pogodbe o uporabi e-storitev Logitus (Se posebej e-hrambe), s strani prevzemnika
VNP.

4  Prvi koraki uporabe IT reSitev

Po izpolnjenih pogojih za prevzem in uporabo vzorénih notranjih pravil se lahko pricne uporaba e-storitev
Logitus. Pogoj za pri¢etek uporabe e-hrambe je, da zastopnik prevzemnika VNP Logitusu po podpisu
pogodbe ali spletnem naroCilu posreduje izpolnjen in podpisan obrazec glede odgovornih oseb in njihovih
odtisov digitalnih potrdil.

V primeru izvajanja e-hrambe na opremi v lasti prevzemnika VNP mora odgovorna oseba prevzemnika
samostojno poskrbeti za ustrezen priCetek uporabe za vsakega uporabnika z izpolnitvijo priloge VNP
Logitus PrilogaF - ProSnja za vzpostavitev ali dopolnitev pooblastil ter podelitev opreme.

Pricetek dela in uporaba informacijskih sistemov oziroma e-hrambe Logitus brez registracije prejetih odtisov
digitalnih potrdil, ki jih v informacijski sistem e-hrambe za vsakega prevzemnika VNP vnese
informatik/sistemskem skrbnik Logitus, ni mogoc.

5 Nov uporabnik e-hrambe in evidentiranje dopolnitev pooblastil ali dodeljene
opreme

Odgovorna oseba prevzemnika VNP ob pojavu zahteve oz. potrebe kreiranja novega uporabnika in dodelitev
pravic v sistemu e-hrambe sproZi predhodno interne postopke za dodelitev pravic dostopa. Odgovorna oseba
prevzemnika VNP se samostojno odloCi ali novemu uporabniku posreduje Prosnjo za vzpostavitev pooblastil,
ki jo izpolni in poSlje v potrditev odgovornim osebam prevzemnika VNP ali pa izpolni le vpra3alnike
ponudnika Logitus, ki so predvideni za vklop storitev, uporabnikov ali integracij (npr. PrilogaF - Dodatni
vpra3alniki za vklope in dodatna narocila). Po vseh predvidenih podpisih odgovornih oseb prevzemnika
VNP se proSnje (npr. PrilogaF - ProSnja za vzpostavitev ali dopolnitev pooblastil ter podelitev
opreme) in druge namenske vpraSalnike posreduje informatiku/sistemskem skrbniku Logitus.

Pred vklopom e-hrambe mora informatik/sistemski skrbnik Logitus prejeti s strani prevzemnika VNP podpisan
VpraSalnik za razpoznavne odtise in odgovorne osebe. Taka zahteva za nov uporabnidki dostop mora
vsebovati vsaj naslednje vsebinske podatke:

e komu se omogoci dostop — ime in priimek,

e kdaj naj se uporabniku omogodi dostop (pogojno, v primeru nujnega vklopa),

e elektronski naslov novega uporabnika,

e podeljena pooblastila za dostop (do katerih informacij in virov v e-hrambi se omogoci dostop),

e za kaksno trajanje naj bo omogocen dostop (v primeru, da se dostop ne vzpostavi do preklica s
strani prevzemnika VNP).
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ProSnje za vzpostavitev odgovorna oseba prevzemnika VNP posreduje informatiku/sistemskem skrbniku
Logitus po elektronski posti ali po obiCajni poti na naslov sedeza druzbe Logitus.

Informatik/sistemski skrbnik Logitus preveri vsebinsko ustreznost prejetih podatkov ter skladnost z
narocenimi storitvami e-hrambe. V primeru odstopanj lahko izvedbo zadrzi in opravi pri prevzemniku VNP
dodatne preveritve. Dostop do e-hrambe se omogoci Sele po odpravi pomanjkljivosti ali dodatnem narocilu
ustreznega Stevila manjkajocih elementov e-hrambe.

V primeru izvedbe integracij informatik/sistemski skrbnik izvede tudi aktivnosti za uskladitev izvedbe vklopov
s ponudniki ISUD ter po potrebi poskrbi tudi za izdajo in varno posredovanje namenskih nekvalificiranih
digitalnih potrdil.

Ob izvedbi vklopa in registracije uporabnika v administrativni del informacijskega sistema za e-hrambo se
kon¢nim uporabnikom ali odgovorni osebi prevzemnika VNP posreduje obvestilo o opravljenem vklopu
storitve e-hrambe ali sporo¢i datum moznega pri¢etka uporabe.

Dostop do spletnega vmesnika e-hrambe in izvajanje e-podpisovanj v z e-hrambo nelocljivo povezanimi
ISUD je mogoce samo s pomocjo uporabe kvalificiranih digitalnih potrdil (krajse certifikati).

V primeru, da administracijo za prevzemnika v celoti izvaja odgovorna oseba prevzemnika VNP, s tem ta
oseba prevzame tudi odgovornost za opravljeno delo. Ta vloga se vpiSe v Kontrolni seznam ob prevzemu
VNP (VNP Logitus navodilo za prevzem, Kontrolni seznam, odgovorne osebe pri prevzemniku
VNP). Ne glede na prevzem administracije, pa informatik/sistemski skrbnik Logitus skrbi za dodelitev
ustreznih licenc e-hrambe in vkljuCevanje drugih integracij skladno z narocilom prevzemnika VNP.

Vsi v tej tocki omenjeni obrazci ali vprasalniki se lahko, po izpolnitvi in podpisu odgovornih oseb pretvorijo v
elektronsko oz. digitalno obliko in ustrezno shranijo.

V obrazec ProSnja za vzpostavitev ali dopolnitev pooblastil ter podeljene opreme prevzemnik VNP
zabeleZi:

e vse naknadne spremembe, vezane na pooblastila in opremo (stran 2 - Naknadno spremenjena
pooblastila in dodeljena oprema) in
e vso podeljeno opremo za posameznega uporabnika (opcijsko).

Logitus vodi vse pro$nje za podelitev ali dopolnitev pooblastil e-hrambe lo¢eno za vsakega posameznega
prevzemnika VNP oziroma narocnika e-storitev Logitus.

6 Ukinitev uporabnika e-hrambe (praviloma skrbnik zajema in e-hrambe)

Prevzemnik VNP vsak predlog za ukinitev pooblastil zabelezZi v obrazec »ProSnja za ukinitev pooblastil
ter vracilo podeljene opreme« ali posreduje spremembe tako, da jih vnese v Vprasalnik za
razpoznavne odtise in odgovorne osebe — spremembe in jih posreduje informatiku/sistemskem
skrbniku Logitus na enak nacin, kot je to doloCeno v prejSnjem poglavju za vzpostavitev novega uporabnika.

V primeru, da se v VpraSalniku za razpoznavne odtise in odgovorne osebe — spremembe vnese
drugo odgovorno osebo kot je bila javljena predhodno, se to razume kot vzpostavitev novega uporabnika in
ukinitev predhodnega uporabnika.

Logitus izvede spremembe v sistemu za e-hrambo najkasneje v treh delovnih dneh in vodi vse prodnje za
ukinitev ali spremembe pooblastil e-hrambe loeno za vsakega posameznega prevzemnika VNP oziroma
narocnika e-storitev Logitus.
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7 Uporaba prijavnih pooblastil, imen in gesel

Vsi dostopi do informacijskega sistema za e-hrambo temeljijo na dostopih s pomocjo kvalificiranih digitalnih
potrdil (krajSe certifikatov), v primeru uporabe ISUD pa lahko tudi na namenskih uporabniskih imenih in
geslih. Informatik prevzemnika VNP nima administratorskih pravic za osnovne nastavitve e-hrambe, saj
osnovno administracijo, brez vpogleda v zajeta in hranjena gradiva, izvaja ponudnik — Logitus, razen ce z
medsebojno pogodbo ni drugace dogovorjeno. Prevzemnik VNP mora v vseh informacijskih sistemih (ISUD),
iz katerih se izvaja zajem gradiva v e-hrambo, zagotoviti loCitev prijavnih imen na administratorske (t.i.
privilegirani dostopi) in uporabniske, pri ¢emer se priporoca, da se glavne administratorske prijave za namen
obnove ali v izogib izgubi shrani tudi v zaprte kuverte na varnem mestu, dostopne samo pooblas¢enim
osebam prevzemnika VNP.

Informatik/sistemski skrbnik Logitus lahko uporabniku e-hrambe brez vnaprejSnje napovedi ali obvestila
ukine vsa pooblastila posameznemu skrbniku pri prevzemniku VNP v naslednjih primerih:

e 0b spremembi imenovanih skrbnikov ali grobem 0z. namenskem kr8enju pravil v tem dokumentu,

e 0b zlorabi pooblastil in z njimi povezanih pravic, pridobljenih v okviru storitev e-hrambe,

e 0b pozivu prevzemnika VNP zaradi prekinitve delovnega razmerja ali ko je zoper uporabnika uveden
disciplinski postopek zaradi kr8enja internih aktov ali zlorabe pridobljenih pravic.

Za prijavna imena in gesla veljajo naslednja pravila:

e Gesel ne pus¢amo na vidnih mestih (na papirju, mizi, racunalniku, zaslonu itd.).

e Gesel nikomur ne zaupamo ali prepus¢amo (velja tako za vse sodelavce, ne glede na njihovo
delovno mesto ali polozaj v druzbi, kot za tretje osebe).

e V kolikor ugotovimo, da nekdo drug uporablja naSe osebno geslo, moramo o tem nemudoma
obvestiti odgovorno osebo (informatik ali sistemski skrbnik prevzemnika VNP) in geslo ¢im prej
zamenijati.

e Gesla moramo redno menjavati (to se 3e posebej nanasa na tista, ki niso vklju¢ena v avtomaticno
menjavo).

Za gesla priporocamo naslednje dobre prakse:

eV najvedji mozni meri uporabljamo imeniske prijave (LDAP in Windows AD), ki ob izvedeni integraciji
v informacijske resitve omogocajo tudi avtomatiéno opominjanje o morebitno potrebni spremembi
gesla Ze ob sami prijavi v omrezje ali informacijsko reSitev.

e Minimalna dolZina gesla je osem alfa numeriénih znakov. Ce le mogoce se vsaj v jedrnih ISUD
zahteva visjo kompleksnost gesel z uporabo vsaj ene Stevilke [0-9], vsaj ene male ¢rke [a-7], ene
velike €rke [A-Z] in vsaj enega posebnega znaka '\ #$% & () * +, - . /].

e Menjava gesla naj se v jedrnih ISUD zahteva med 3-6 meseci, sicer najmanj enkrat letno.

e Obvezna je menjava gesla ob prvi prijavi (v primeru prijave z vnaprej doloenim geslom).

e Novo geslo ni enako vsaj enemu predhodnemu geslu

e Geslo ni enako prijavhnemu/uporabniskemu imenu.

e Gesla naj bodo tajna in naj se ne delijo ali hranijo na lahko dostopnem mestu/nacinu shranjevanja.

e Gesla so lahko nesmiselna in s slovni¢nimi napakami (tezko uganljiva).

e Namenska (praviloma osebna) digitalna potrdila oz. certifikati, s katerimi je omogocen dostop do
spletnega vmesnika e-hrambe, morajo biti obvezno zasciteni z geslom

e Privilegirani ali oddaljeni dostopi, Ce le mogocCe, se zasCitijo tudi z dodatno dvofaktorsko (2FA)
avtentikacijo.

Uporabnik prevzemnika VNP sam odgovarja za lastna gesla in vse morebitne zlorabe, ki bi
izhajale iz neupostevanja dobrih praks uporabe ter pravil v tem dokumentu. Na vseh racunalnikih, kjer se
uporablja e-hramba, izvaja administracija ISUD ali zajem gradiva ter podatkov se namesti ohranjevalnike
zaslona z avtomati¢nim vklopom gesla (po dolo¢enem Casu neaktivnosti, max. 15—30 min).
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8 Navodila v zvezi z uporabo digitalnih potrdil oz. certifikatov

Vse odgovorne osebe pri prevzemniku VNP morajo biti, poleg ravnanja z lastnimi uporabniskimi imeni
in gesli, pazljive in pozorne na uporabo in hrambo digitalnih potrdil (v nadaljevanje
certifikatov). Izpostavljenost je Se posebej velika pri souporabi, delu od doma z domaco opremo ali
zamenjavi racunalniske opreme, saj certifikati pomenijo elektronsko identifikacijo in e-podpis. Slednje se
omogodi drugi osebi, v kolikor so osebni certifikati dostopni drugim osebam ali se pozabijo izbrisati na
opremi, ki se zamenja in se na njej vsebina predhodno ne izbride. Zloraba certifikatov ali uporaba s strani
nepooblascene osebe lahko povzrodi tudi materialno Skodo (npr. nepooblascen dostop do e-storitev Logitus s
finanénim ucinkom, zloraba informacij, vdor v informacijsko resitev za placila, ipd.) ali potencialno kaznivo
dejanje (npr. ponareditev ali uni¢enje uradne listine, knjige, spisa ali arhivskega gradiva).

Z digitalnimi certifikati se nasploh ravna previdno. Pri tem velja omeniti, da se v zvezi z eHrambo Logitus
uporablja vsaj dvoje razliénih vrst certifikatov. In sicer za dostope do eHrambe Logitus (v ta namen se
praviloma uporablja osebne certifikate) in vzpostavitev integracij med ISUD ter eHrambo Logitus (v ta
namen se praviloma uporablja namenske certifikate).

Uporabniki namestitvene certifikate (anglesko t.i. soft certifikati) zaSitijo z dodatnimi gesli ob prvi
namestitvi na racunalnik oziroma, ¢e le mogoCe, v ta namen uporabljajo certifikate izdane na
naprednih sredstvih (npr. nova osebna izkaznica, pametna kartica ali usb klju¢). Lahko se uporablja
tudi nacionalna storitev SI-PASS z naprednimi nacini. Predlagano zagotavlja visje stopnje varnosti.

V primeru, da ima informatik/sistemski skrbnik prevzemnika VNP tezave ali dileme pri namestitvi ali uporabi
certifikatov, sledi navodilom Logitusa, ki so objavljena na portalu Service Desk Logitus, podroc¢je Samopomoc¢
ali lahko za dodaten nasvet o priporo¢enem nacinu namestitve zaprosi informatika/sistemskega skrbnika
Logitus. V ¢im vedji meri se je potrebno izogibati namestitvi certifikatov razli¢nih oseb na iste racunalnike! Pri
uporabi certifikatov in pametnih kartic se dosledno uposSteva navodila izdajateljev.

Dostop do eHrambe Logitus je mogo¢ samo z uporabo predhodno registriranin osebnih certifikatov
in z njimi povezanih odgovorninh oseb. Postopek registracije opravi odgovorna oseba Logitus
(informatik/sistemski skrbnik) z vpisom osebe, njenih osebnih in kontaktnih podatkov ter odtisa digitalnega
potrdila v administrativni del informacijskega sistema za e-hrambo. Vnos se izvaja samo za odtise, ki jih
dokumentirano in overjeno posreduje zastopnik ustanove prevzemnika VNP (koncnega narocnika e-hrambe)
na za to predvidenih obrazcih ali dodatnih vpraSalnikih (npr. Vprasalnik za razpoznavne odtise in
odgovorne osebe). V primeru vnosa sprememb se soCasno z vnosom nove odgovorne osebe preklice
dostope predhodno imenovane osebe razen, e zastopnik prevzemnika VNP tega posebej ne opredeli.
Logitus ni odgovoren za napake pri vnosu Stevilke razpoznavnega odtisa, v omenjeni vprasalnik, kot tudi ne
more preverjati pravilnost posredovanih podatkov. Za oboje je v celoti odgovoren informatik/sistemski
skrbnik oz. zastopnik prevzemnika VNP.

Odgovorna oseba prevzemnika VNP zagotavlja (s posredovanjem obrazcev ali vpraSalnikov Logitusu),
da je uporaba osebnih certifikatov odgovornih oseb za zajem in e-hrambo, katerih odtise je
posredovala, zas€itena z namenskimi gesli. Omenjena gesla naj poznajo samo imetniki certifikatov oz.
osebe na katere so certifikati izdani. Informatik/sistemski skrbnik prevzemnika VNP zagotovi, da so hamenski
certifikati ali digitalni Zigi prevzemnika VNP nedostopni drugim osebam ter varno shranjeni.

Za vzpostavitev integracij do sistema za e-hrambo se lahko uporabljajo digitalna potrdila oz. certifikati za
splosSni naziv ali namensko izdana nekvalificirana digitalna potrdila. V slednjem primeru se s strani Logitusa
le-ta lahko posredujejo neposrednemu konénemu narocniku oz. njegovi odgovorni osebi ali ponudniku ISUD.
Gesla za dostop in odpiranje se v tem primeru razlikujejo in so posredovana po loceni komunikacijski poti,
sami certifikati pa so, v kolikor so poslani po e-posti, posredovani v Sifrirani obliki. Za izmenjavo certifikatov
za potrebe vzpostavitve integracij z e-hrambo nelocljivo povezanimi ISUD je vzpostavljena varna namenska
izmenjava dogovorjena neposredno med ponudnikom ISUD in Logitus-om. Logitus v okviru storitve e-
hrambe uporablja tudi namensko digitalno potrdilo za dostop do storitve Casovnega Zzigosanja pri
certificiranem ponudniku.

Vsak uporabnik certifikatov in informatik/sistemski skrbnik pri prevzemniku VNP so v celoti odgovorni za
pravilno rabo lastnih digitalnih potrdil ali namenskih digitalnih potrdil in za vse morebitne posledice, ki bi
izhajale iz napacne uporabe ali zlorab.
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9 Uporaba elektronske poste in ftp streznikov

Storitev elektronske poste in ftp streznikov si samostojno zagotovi prevzemnik VNP oziroma narocnik e-
storitev Logitus. Pri tem se mu podaja naslednja priporocila:

o Velikosti elektronskih sporoCil ter prilog morajo biti omejene. Predlaga se omejitev za posredovanje
in prejem elektronskih sporocil na velikost 10-20 MB (megabajtov).

e Zaizmenjavo vedjih koliCin podatkov naj se uporablja ftp dostop oziroma ftp streznike.

e Nepomembna elektronska sporocila naj se sproti pobrisejo ali se shranijo na lokalni disk.

e Prevzemniki VNP samostojno skrbijo za arhiviranje, antivirusno zas¢ito in shranjevanje lastnih
elektronskih sporodil.

¢ Posiljanje vecjih ali vec prilog se skupinsko shrani v kompresiranem formatu (zip, arj, rar).

e Onemogoceno naj bo posiljanje/sprejemanje skriptnih prilog.

V okviru e-hrambe Logitus se izrecno prepoveduje zajem e-poste v imenu drugih ustanov ali kon¢nih
uporabnikov.

10 Uporaba opreme (strojna in programska oprema)

Dolocila za streznisko in drugo programsko opremo za e-hrambo (v nadaljevanju) se
uporabljajo samo za izvajanje e-hrambe, ki temelji na prevzemnikovi opremi. Ta dolocila se ne
uporabljajo za obicajno uporabo storitve eHramba Logitus kot najemne storitve brez dodatne
lastne opreme za e-hrambo.

10.1 Nakup in nadgradnja opreme

Vsa strezniSka oprema e-storitev Logitus je v lasti ali upravljanju druzbe Logitus.

Osebni racunalniki in druga oprema, namesSCena pri prevzemniku VNP, je lahko v njegovi lasti ali jo
prevzemnik najema. Ne glede na nakupni status te opreme se Steje vsa ta oprema kot oprema prevzemnika
VNP.

Prevzemniku VNP oziroma naroCniku e-storitev Logitus se priporoa vsaj enkrat tedenska zaustavitev
racunalnikov odgovornih oseb, da se lahko izvedejo avtomaticne nadgradnje varnostnih popravkov
operacijskega sistema. Sicer se lahko racunalnike zaustavlja z moznostjo mirovanja ali hibernacije, ki
omogoca hitrejsi pricetek ponovne uporabe osebnega racunalnika.

Za uporabo e-hrambe ni potreben dokup nobene opreme, saj se izvaja kot storitev. Nabava druge
programske in strojne opreme, ki jo uporablja prevzemnik VNP ali je vkljuena v uporabo storitev e-hrambe,
prevzemnik VNP izvede v okviru priporocene konfiguracije opreme za uporabo e-storitev Logitus ali skladno z
zakonskimi zahtevami.

Vsa programska oprema, ki jo zagotovi prevzemnik VNP, mora ustrezati zahtevam in pogojem licencnih
predpisov.

V okviru informacijskega sistema e-hrambe se uporablja samo programska oprema z vkljucenimi

nadgradnjami in vzdrZzevanjem.

10.2 Popravilo in okvara opreme

Vsa pomembna IT oprema pri prevzemniku VNP, ki je vkljuCena v storitev e-hrambe, mora biti zavarovana.

Namerno okvaro ali izgubo kakrsnekoli opreme krije prevzemnik VNP, v kolikor zavarovalnica noCe povrniti
8kode oziroma gre za primer, ki izkazuje malomarnost.
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10.3 Namescanje programske opreme ter varnostne kopije v povezavi z e-storitvami Logitus

NamesScCanje programske opreme, ki je vkljuCena v uporabo e-storitev Logitus oziroma e-hrambe na
prevzemnikovi opremi, lahko izvaja le odgovorna in pooblas¢ena oseba Logitusa. MoZnost samo-
namescanja programske opreme za zagotavljanje e-storitev Logitus (na prevzemnikovi opremi)
inicialno ni omogocena.

Za vse morebitne napake, ki bi nastale zaradi samostojnega namescanja katere koli programske opreme, ki
bi imela vpliv na delovanje e-storitev Logitus, odgovarja prevzemnik VNP. Prevzemnik VNP v takih primerih
prevzame kritje vseh nastalih stroSkov, ki bi bili posledica takega posega in bi zahtevali izvedbo povrnitve v
prejSnje stanje.

Vsako novo programsko opremo, ki jo kupi prevzemnik VNP in bi lahko imela vpliv na e-storitve Logitus, je
potrebno pred namestitvijo ustrezno testirati in prejeti potrditev/dovoljenje o namestitvi s strani
informatika/sistemskega skrbnika Logitus. V procesu testiranja je pomembno, da se predvidi ¢im vec
okoliscin, ki se lahko pojavijo v produkcijskem okolju. Odgovorna oseba za testiranje je odgovorna oseba, ki
je odgovorna pri prevzemniku za vzdrzevanje IT in je vpisana v Kontrolni seznam (VNP Logitus navodilo
za prevzem; odgovorna oseba za vzdrzevanje IT pri prevzemniku).

10.4 Namescanje strojne opreme

Namescanje in spreminjanje strojne opreme e-storitev Logitus pri prevzemniku VNP izvajajo pooblascene
osebe Logitusa, ki so odgovorne za pravilnost namestitve 0z. odgovorna oseba pri prevzemniku VNP, ki je
prejela potrditev oz. dovoljenje s strani informatika/sistemskega skrbnika Logitus.

10.5 Informacijski sistem, omrezje, omrezni diski

Informacijski sistem za e-hrambo je doloCen in predpisan v certifikatu storitve e-hrambe Logitus. Interno
omrezje in omrezne diske prevzemnik nabavlja samostojno. V primeru uporabe opreme kot del e-hrambe
mora biti uporabljena certificirana strojna oprema.

Za dostop do informacijskega sistema e-hrambe iz omreZja prevzemnika se vzpostavijo namenski varni
(VPN) kanali, glede na tveganja pa lahko informatik/sistemski skrbnik Logitus vklopi tudi dvofaktorsko (2FA)
avtentikacijo.

Pravice dostopa do omreznih virov, aplikacij ter dokumentov e-storitev Logitus podeli informatik/sistemski
skrbnik Logitus skladno s pogodbo o vklopu e-storitev Logitus in tehnoloSkimi potrebami za vzpostavljanje
integracij do informacijskega sistema za e-hrambo. Dostope do e-storitev se v Logitusu beleZi
avtomatizirano.

10.6 Oddaljen dostop do prevzemnika VNP

Nastavitve oddaljenega dostopa do prevzemnikovega omrezja odgovorna oseba prevzemnika VNP
(informatik/sistemski skrbnik prevzemnika VNP) dolo¢a samostojno. Za tak dostop lahko Logitus zaprosi
(prevzemnika VNP) samo v primeru:

e potrebe po izvajanju pomoci uporabnikov na opremi prevzemnika VNP,
e odprave napak, ki zahtevajo tak dostop ali
e namestitev nadgradenj programske opreme e-storitev Logitus na prevzemnikovi opremi.

Odgovorna oseba prevzemnika VNP vsak tak dodeljen dostop, ki bi imel vpliv ha opremo v njegovi lasti in na
kateri se izvaja e-hramba, posebej zabeleZi.

Za oddaljen dostop se uporabi taka informacijska resitev, ki omogoca ¢asovno omejen dostop.
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10.7 Uporaba intraneta, ekstraneta in interneta

Iz interneta in ekstraneta e-storitev Logitus se onemogoCa posiljanje nelegalne ali piratske programske
opreme in dostop do nesluzbenih vsebin na osnovi naprednih filtrov na poZarni pregradi Logitusa.

Gesla ter druge pomembne podatke za e-storitve Logitus se vpisuje samo na zascCitenih straneh (https:// na
zaCetku povezave). Enako pravilo naj velja tudi za vse druge spletne resitve.

Po prenehanju uporabe se mora vedno zapreti internetni pregledovalnik v izogib uporabi prijavnih nastavitev
iz njegovega spomina (cache-a).

Intranet omreZje prevzemnika VNP, ki izvaja e-hrambo na lastni opremi, mora biti pred vdori zaséiteno s
pozarno pregrado (angl. firewall). Ta naj temelji na pregledovanju/dovoljevanju doloenega omreznega
prometa v in iz omreZzja intranet.

Priporoca se, da prevzemnik VNP z lastno uporabo za e-hrambo uporabo intraneta/interneta nadzoruje tudi
zaradi zagotavljanja varne in nemotene uporabe e-storitev Logitus. Prevzemnik VNP lahko izvaja nadzor
svojega omrezja vecstopenjsko ali kot avtomati¢no varovanje omreZja pred nevarnostmi v omrezju internet z
namensko programsko opremo (obramba pred virusi, trojanskimi konji, xware-i, drugimi napadi iz omreZja
internet in podobno).

Za izvajanje ali uporabo e-storitev Logitus je strogo prepovedano kr3enje pravic, zascCitenih z
avtorskim pravom, zloraba intelektualne lastnine ali poslovnih skrivnosti, vkljutno z
namescanjem, kopiranjem ali distribucijo nelegalne, piratske ali Skodljive programske opreme.

S strani prevzemnika VNP je strogo prepovedano izvajanje nadziranja, prestrezanja ali preusmerjanja
omreZnega prometa ali posameznih paketov, uporaba tehni¢nih sredstev, postopkov ter programske opreme
z namenom Skodovanja, zaustavljanja delovanja ali onemogocanja uporabe omreZja in e-storitev Logitus.

Dokumentacija e-hrambe ter Vzorcna notranja pravila so poslovna skrivnost, tudi v primeru, da je tovrstna
dokumentacija delno ali v celoti objavljena na intranetnih ali namenskih spletnih resitvah.

Odgovorne osebe za dostop do namenskih spletnih strani e-storitev Logitus so vsaj vse osebe prevzemnika
VNP, ki so vpisane v Kontrolni seznam (VNP Logitus navodilo za prevzem; odgovorne osebe pri
prevzemniku VNP).

10.8 Nudenje pomoci uporabnikom/uporabniska podpora

Logitus zagotavlja pomo¢ uporabnikom e-storitev Logitus skladno in v obsegu, dogovorjenem v medsebojni
pogodbi. Prevzemnik VNP mora spoStovati pravila in postopke, ki jih predpiSe Logitus v zvezi z
zagotavljanjem pomodi uporabnikom. Prevzemnik VNP se zavezuje k spo$tovanju postopkov in predvsem
posredovanju pravilnega opisa stanja in prioritete.

Kontaktne podatke ali e-naslove za posredovanje zahtev za pomoC se posreduje Logitusu ob vklopu e-
storitev Logitus na osnovi Cesar Logitus vzpostavi imenovane dostope v portalu Service Desk Logitus
(https://servicedesk.logitus.com). Zaradi omenjenega se vanj avtomatizirano zabeleZijo vsaj prejeta e-
sporocila, posredovana s strani registriranih uporabnikov, na elektronski naslov pomoc@Ilogitus.com.

Uporabnik prevzemnika mora pred posredovanjem zahtevka najprej preveriti ali se odgovor Ze nahaja med
najpogostejSimi vpraSanji, bazi znanja ali si lahko pomaga z navodili ali video-gradivi, ki so objavljena na
portalu Service Desk Logitus, podro¢je Samopomoc.

Odgovorna oseba za zajem in e-hrambo mora v zahtevi za pomoc vedno navesti vsaj naslednje podatke:

e ime in priimek,
e kje oziroma kako bo dosegljiv,
o kratek opis problema in kako je do njega prislo ter prioriteto reSevanja ali pricakovan Cas reSitve.

Logitus in ponudnik ISUD se lahko dogovorita za usklajeno izvajanje pomoci uporabnikom z delitvijo na prvo-
in drugostopenjsko (vsebinsko ali napredno) pomoc¢, v naprej znano odzivnost in beleZenje na istem mestu.

Pravila uporabe IT za prevzemnike VNP Logitus — VIZ, verzija 2.2 za prevzemnika: VVZ Kekec Grosuplje
Datum priprave: 12.10.2023 10


https://servicedesk.logitus.com/
mailto:pomoc@logitus.com

11 Zascita pred virusi in drugo nezeleno programsko opremo

Podatki ali oprema pri prevzemniku VNP, ki imajo vpliv ne izvajanje e-storitev Logitus in informacijske resitve
ISUD, naj se vsaj enkrat mesecno samodejno pregledujejo z antivirusnimi programi (t. i. full virus scan).

Antivirusni programi se morajo samodejno obnavljati in zagotavljati sprotno zascito.

Podatki, shranjeni na osebnih racunalnikih in drugih medijih pri prevzemniku VNP, so s staliS¢a
pregledovanja okuZenosti z virusi skrb vsakega posameznika oziroma prevzemnikovih odgovornih oseb.

Pomembne podatke, ki se jih pri prevzemniku kopira (z interneta, prenosnih medijev ipd.) na interno
omrezje ali osebne racunalnike, se praviloma pred kopiranjem in uporabo najprej preveri z antivirusnimi
programi.

V primeru pojava virusa, skuSa uporabnik prevzemnika VNP naprej samostojno (z uporabo antivirusne
opreme) virus oCistiti. V kolikor to ni mogoce, mora ¢im prej obvestiti odgovorno osebo prevzemnika VNP in
racunalnik takoj fizi¢no izklopiti iz omreZja. Osebnega racunalnika se v tem primeru ne ugasa.

Nikoli se ne odpira prilog neznanega, sumljivega ali zaupanja nevrednega posiljatelja. TakSna sporoCila mora
vsak uporabnik zase takoj izbrisati in so€asno izbrisati tudi Kos ali oistiti mapo Izbrisana sporocila.

Odgovorna oseba za zasCito pred virusi na strani prevzemnika VNP je oseba, ki je vpisana v Kontrolni
seznam (VNP Logitus navodilo za prevzem; odgovorne osebe pri prevzemniku VNP).

12 Varovanje podatkov

Logitus za varovanje podatkov uporablja Krovno varnostno politiko ter politiko za posamezna podrocja,
skladno s potrjenimi notranjimi pravili.

Ta pravila so povzetek vseh politik, ki jih mora upoStevati prevzemnik VNP.

Tudi prevzemnik VNP mora poskrbeti za varovanje podatkov ter vseh pomembnih informacij. Najmanj vsak
skrbnik zajema in e-hrambe pri prevzemniku VNP podpiSe lzjavo o varovanju informacij (sestavni del
PrilogaF - Obrazci VNP Logitus, izjave za zaposlene). Odgovorna oseba za vzpostavitev sistema
varovanja informacij in podpisovanje izjav pri prevzemniku VNP je zastopnik prevzemnika VNP.

Najvisja stopnja varovanja podatkov naj velja za podatke in dokumente arhivskega znacaja ali posebne vrste
(obcutljive) osebnih podatkov. Za slednje naj tudi velja, da se prevzemnik VNP izogiba kopiranju takih
podatkov in dokumentov na druge medije ali informacijske sisteme, v kolikor to zaradi izvajanje delovnega
postopka ni opravicljivo in potrebno. Tudi za prenesene podatke se vestno poskrbi (fizicna zascita in zascCita
vstopa v racunalnik, informacijsko resitev ipd.).

Izogiba se tudi shranjevanju podatkov in dokumentov na USB kljue. Odgovornost za spostovanje doloCil
tega odstavka je na vsakem uporabniku e-storitev Logitus.

Podatke in informacije se lo€i na naslednje kategorije (stopnje zaupnosti):

12.1 Posebne vrste osebnih podatkov

O posebnih vrstah osebnih podatkov (po Zakonu o varstvu osebnih podatkov in Uredbi (EU) o varstvu
podatkov - GDPR) pri prevzemniku VNP praviloma govorimo, v kolikor oblutljivi podatki predstavljajo opis
stanja posameznika ali obCutljivih osebnih zadev ne glede na obliko, v kateri so osebni podatki izrazeni.
Njihovo nepooblasceno razkritje lahko zelo resno Skodi prevzemniku VNP oz. konkretni osebi. Med take
podatke, tudi Ce ni posebej oznaceno, se Steje vsa dokumentacija, iz katere bi bilo mogocCe razbrati status,
sposobnosti, motnje, telesno, zdravstveno in dusevno stanje, druge obcutljive podatke o gmotnem in
socialnem stanju, postopke za dokazovanje ali pridobivanje starSevskih ali rejniskih pravic in podobno.
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12.2 Osebni podatki

Osebni podatki (Zakon o varstvu osebnih podatkov, EU uredba o varstvu podatkov - GDPR) nastajajo ali se
uporabljajo pri prevzemniku VNP v kolikor so to podatki, ki se nana8ajo na posameznika ne glede na obliko,
v kateri so izrazeni. Njihovo nepooblasceno razkritje lahko $kodi prevzemniku VNP oz. konkretni osebi.

Prevzemnik VNP samostojno predpiSe lasten pravilnik o varovanju osebnih podatkov in pred
vklopom storitev posreduje Logitusu vse relevantne informacije, ki bi vplivale na izvedbo e-
storitev Logitus ali z njo povezano varovanje osebnih podatkov pri prevzemniku VNP.

12.3 Samo za interno rabo ali krajSe interno

To so vsi podatki, ki ne sodijo v prejdnje stopnje zaupnosti, vendar je njihovo nepooblasceno razkritje v
nasprotju z interno politiko varovanja informacij. Podatki lahko ob razkritju Skodljivo vplivajo na prevzemnika
VNP in njegove kupce/uporabnike njegovih storitev. TaksSni primeri so interni postopki in navodila, porocila o
poslovanju, statistike itd.

12.4 Javni podatki

Javne podatke predstavljajo podatki, za katere je prevzemnik VNP dovolil, da se jih sme javno objaviti. Za
take informacije tudi nepooblasceno razkritje ne pomeni groznje. Primeri taksnih informacij so objave v
medijih.

12.5 Ostali podatki

Dovoljene so tudi dodatne oznake po Zakonu o tajnih podatkih. Ce prevzemnik VNP poseduje takSne
podatke, se mora ravnati po dolocilih veljavne zakonodaje na podrocju tajnih podatkov.

13 Oznacevanje podatkov oz. informacij

V primeru odloCitve prevzemnika VNP o oznaCevanju informacij se podatki oz. informacije o podatkih
(posebne vrste osebnih podatkov, osebni podatki ter podatki za interno ali javno rabo) oznacujejo od
nastanka do uni¢enja s primerno oznako stopnje zaupnosti informacij. Tak$ne oznake se morajo nahajati na
vseh izvodih dokumentov, kjer se te informacije nahajajo. Tako v elektronski kot fizi¢ni obliki. Uporabniki
prevzemnika VNP v primeru odlocitve o celovitem oznacevanju podatkov in informacij ne smejo odstranjevati
ali spreminjati oznak stopnje zaupnosti informacij, razen Ce so za to prejeli dovoljenje ali navodilo lastnika ali
ustvarjalca tega dokumenta.

13.1 Oznacevanje fizicnih in elektronskih izvodov

Oznake stopnje zaupnosti se na enak nacin kot v papirni obliki uporabljajo tudi za elektronske izvode
gradiva. Oznacevanje samostojno doloca odgovorna oseba (zastopnik) prevzemnika VNP.

14 LastniStvo in odgovornost do podatkov, informacij in dokumentov

Vsi podatki, informacije in dokumenti, ki jih kreira prevzemnik VNP na informacijskih sistemih e-storitev
Logitus ali ISUD, so last prevzemnika VNP. Prevzemnik VNP je odgovoren za njihovo varovanje ter redno
preverjanje pravilnosti izvajanja e-storitev Logitus ter informacijskih reSitev ISUD s staliS¢a vsebine opravil.
Logitus pa je lastnik vseh nedvoumno oznacenih dokumentov, vezanih na izvajanje e-storitev Logitus ter
izobraZevanje.

Prevzemnikom VNP je strogo prepovedano posredovanje (tretjim osebam) poslovnih skrivnosti
Logitus, dokumentacije VNP, popisov opreme e-hrambe in e-storitev Logitus ter s strani
Logitusa pridobljenih avtentikacijskih sredstev (uporabniSka imena ali gesla, 2FA avtentikaciji,
certifikati itd.) za dostop do informacijskih reSitev (e-storitev Logitus ali za uvajanje VNP in e-hrambe).
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15 Uporaba in shranjevanje prometnih (log) datotek in metapodatkov

Prevzemnik VNP in hkrati naroCnik e-storitev Logitus dovoljuje Logitusu hrambo in uporabo prometnih (log)
podatkov o wuporabi e-storitev Logitus in metapodatkov predvsem =z namenom zagotavljanja
brezprekinitvenega poslovanja ter odkrivanja razlogov nedelovanja posamezne e-storitve Logitus.

Sistematicna uporaba prometnih (log) datotek ali t. i. revizijske sledi z namenom pridobivanja
in obdelave osebnih podatkov s strani Logitusa je strogo prepovedana.

Revizijska sled e-hrambe je vzpostavljena na nacin, kot to predvideva postopek certifikacije
informacijskega sistema za e-hrambo. Revizijska sled vkljuCuje metapodatke, ki so lahko tudi osebni podatki.

S strani Logitusa je odgovorna oseba za uporabo prometnih datotek (tudi revizijske sledi) prevzemnika VNP
informatik/sistemski skrbnik Logitus.

16 Varnostno kopiranje podatkov, nacrt za obnovo ter neprekinjeno delovanje

Logitus je odgovoren za varnostno kopiranje podatkov v sistemu e-hrambe skladno s potrjenimi notranjimi
pravili in certifikatom storitve eHramba Logitus. Pri prevzemniku VNP pa je za to podrocje odgovoren njegov
informatik/sistemski skrbnik.

Informatik pri prevzemniku VNP mora za vse druge informacijske sisteme, streznike ali poslovno pomembne
racunalnike (skupna oznaka lastna oprema), od katerih je odvisen zajem v e-hrambo ali na katerih se vrsi
zajem in e-hramba (tudi ISUD na lastni opremi), uporabljati vsaj en informacijski sistem ali informacijsko
reSitev za varnostno kopiranje podatkov na poljuben dodaten medij. Popolno varnostno kopiranje
tovrstne opreme za hrambo podatkov in dokumentov pomembnih za poslovanje, ki niso zajeti v
eHrambo Logitus, mora izvajati vsaj enkrat tedensko (t.i. full backup). Vsaj enkrat mesecno
mora izvesti dodatno popolno kopiranje. Obenem se dnevno predvideno izvaja varnostno
kopiranje sprememb (t.i. inkrementalna varnostna kopija).

Prevzemnik VNP lahko v lastni namenski oceni tveganj opredeli pogostejSe, obseznejSe ali
kompleksnejse izvajanje varnostnih kopij s pomocjo uporabe vecih razlicnih mehanizmov ter t.i. proxy
streznikov za izvajanje varnostnih kopij vse z namenom zmanjSevanja moznosti Sirjenja neZelene
programske opreme tudi na varnostne kopije ter skrajSanja Casa obnove ali ¢asa med varnostnimi kopijami.

V primeru uporabe spletnih ISUD prevzemnik VNP preveri ali ponudnik izvaja ustrezno varnostno kopiranje.
V primeru najema storitev certificiranih ponudnikov po ZVDAGA oz. PETZ, preveritev ni potrebna, saj je
tovrstna presoja sestavni del obnove certifikatov za storitev zajema in e-hrambe, ki jo upravlja drzavni arhiv.

Lokacija varnostne kopije morajo biti na drugi lokaciji ali sredstvu kot se nahaja oziroma kjer
deluje lokalni informacijski sistem za upravljanje z dokumenti ali e-hrambo pri prevzemniku
VNP. Na lokaciji morajo biti shranjeni tudi drugi podatki ali kopija programske opreme, ki so
potrebni za obnovo.

Prevzemnik VNP za lastne sisteme za zajem in e-hrambo vsaj enkrat letno izvede testno obnove
iz varnostnih kopij v kolikor ne uporablja naprednih sistemov za izvajanje varnostnih kopij, ki
samodejno izvajajo preveritve zmoZnosti obnove oziroma morebitnih napak v postopku, kar pa
mora informatik prevzemnika VNP periodi¢no preverjati.

V primeru uporabe z e-hrambo Logitus nelocljivo povezanih ISUD, v katerih se ne hrani lokalnih gradiv,
prevzemniku VNP ni potrebno izvajati testiranj obnove podatkov iz shranjenih varnostnih kopij, saj se
aktivnost preveritve obnove gradiv, ki so zajeta v eHrambo Logitus izvaja kot del obnove certifikacije storitve
zajema in e-hrambe.

Prevzemnik VNP izvede varnostno kopiranje (t. i. full backup) za informacijske sisteme ISUD ali e-hrambo na
lastni opremi tudi pred obseznejSimi spremembami (npr. menjava streznika ipd.), s pomocjo katerega je (v
primeru napak ali teZav) mozna takojSnja povrnitev podatkov in dokumentov v prejdnje stanje.
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Prevzemnik VNP z lastno opremo za e-hrambo mora imeti tudi izdelan nacrt za obnovo, v primeru hrambe
arhivskega gradiva na lastni opremi (se nanasSa na javnopravne osebe) pa mora prevzemnik VNP
vzpostaviti tudi dodatno geografsko oddaljeno lokacijo za hrambo varnostnih kopij (na drugem
potresnem in poplavnem podrocju) ter izdelati na€rt neprekinjenega delovanja, ki ga v celoti ali delno
periodi¢no (enkrat letno) preverja ter ga v primeru ugotovitve pomanijkljivosti sproti posodablja.

V namen priprave nacrta obnove in nacrta neprekinjenega delovanja se praviloma uporabi PrilogaN - Nacrt
za obnovo podatkov in neprekinjeno delovanje ter z njo povezane obrazce ali drug vsebinsko
enakovreden dokument s podrocja upravljanja informacijske varnostne politike pri prevzemniku (t.i. SUVI).

17 Casovna sinhronizacija

Prevzemnik VNP mora imeti na vseh racunalnikih nastavljeno uporabo ¢asovne sinhronizacije (priporo¢ena
streznika sta time.microsoft.com ali ntpl.arnes.si) in v primeru izvajanja preveritve nacrta za obnovo
podatkov vsaj enkrat letno preveriti tudi nastavitev ¢asovne sinhronizacije za lastno opremo, od katere zavisi
storitev e-hramba Logitus.

Potrditev nastavitve Casovne sinhronizacije prevzemnik evidentira v Kontrolni seznam ob vklopu e-hrambe
(VNP Logitus navodilo za prevzem; Seznam informacijskih virov za izvajanje e-hrambe pri
prevzemniku VNP oz. PrilogaA - Vprasalnik s povzetkom za oceno tveganj) ali v nadaljevanju v
aktualen kontrolni seznam preverjanja.

18 Kakovost infrastrukture

Prevzemnik VNP mora redno vzdrZevati svojo informacijsko infrastrukturo od katere zavisi izvajanje zajema
in e-hramba ter imeti doloCeno odgovorno osebo za podroCje IT. Strezniki ter diskovna polja morajo biti
namesceni v namenskem ali fizicno zascitenem prostoru.

19 Nadzor sprememb in varnostnih incidentov na lastni opremi za e-hrambo ali
ISUD

Prevzemnik VNP oz. njegova odgovorna oseba za podrocje IT mora na lastni opremi za e-hrambo ali ISUD
primerno izvajati dokumentirano (vpis v PrilogoN, poglavje 12) dopolnjevanje ali nadgrajevanje
informacijskih sistemov ter skrbeti za primerno obveScCenost vseh zaposlenih, vkljucenih v procese IT.
Odgovorna oseba prevzemnika VNP mora zagotoviti tudi primerno obves¢enost konénih uporabnikov v lastni
ustanovi. Spremembe v lastnem informacijskem sistemu je potrebno izvajati na nacin in takem casu, da
obstaja minimalna moznost izpadov delovanja lastnih informacijskih sistemov v delovnem c¢asu (vsaj 08-16h)
in brez vpliva na informacijski sistem za e-hrambo ali ISUD.

Vsak varnostni incident, ki ima vpliv na eHrambo Logitus ali vecji vpliv na lastno dokumentarno ali arhivsko
gradivo, je potrebno zabeleZiti skladno s predpisanimi obrazci (PrilogaF — Obrazci, ldentifikacija
varnostnega incidenta) ter izvesti ustrezne korektivne ukrepe z namenom, da se tovrstni incident ne
ponovi.

20 Pravila fizicne zascite na lastni opremi za e-hrambo ali ISUD

Pravila in postopke fizicne zasSCite in fizicnega dostopa na lastni opremi za e-hrambo ali ISUD mora
prevzemnik VNP uskladiti z varnostnimi zahtevami e-hrambe oz. ISUD in hkrati omogocati neovirano
izvajanje lastnega poslovanja. DoloCitev pravil temelji na veljavni zakonodaji in pogodbenih obveznostih, ki
zadevajo zasCito dostopov do informacij in storitev eHramba Logitus.

Pravila fizicne zaScCite in fizicnega dostopa prevzemnik VNP prilagodi lastnemu nacinu poslovanja in jih doloci
samostojno. Izven delovnega ¢asa mora zagotavljati oz. si prizadevati za:

¢ politiko Ciste mize (v ¢im vedji mozni meri),
e politiko praznega zaslona z ohranjevalnikom zaslona,
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o fizicno zasCito dostopa do vseh prostorov ali opreme, kjer bi se lahko prislo v stik s podatki ali
dokumenti v e-hrambi oz. 1SUD.

21 Presoja sprememb informacijskega sistema prevzemnika VNP

Spremembe informacijskega sistema prevzemnika VNP, ki bi imele vpliv na e-hrambo, prevzemnik VNP
preverja na notranjih in zunanjih presojah skladno z zakonodajnimi zahtevami oziroma doloCili VNP Logitus.
Rezultate pregledov in sprememb v informacijskem sistemu prevzemnika VNP odgovorna oseba prevzemnika
VNP dokumentira in hrani. Kot ustrezna in zadostna dokumentacija v ta hamen se Steje tudi zapisnik interne
presoje skladnosti VNP (PrilogaT).

22 Nadzor nad izvajanjem Pravil uporabe IT

Zastopnik prevzemnika VNP ob prevzemu VNP ali kadarkoli kasneje doloCi ali Pravila uporabe IT veljajo samo
na odgovorne osebe za zajem in e-hrambo pri prevzemniku VNP ali se uporabljajo v SirSi namen.

Nadzor nad izvajanjem Pravil uporabe IT pri prevzemniku se praviloma vrSi ob rednih internih presojah
zajema in e-hrambe ali ob izrednih ali nepredvidenih dogodkih, ki se nana3ajo na krsitve dolocil tega
dokumenta.

V kolikor prevzemnik VNP v razreSevanje vkljuéi Logitus ali je prislo do incidenta ali krsitev doloCil tega
dokumenta z vplivom na zajem in e-hrambo lahko pooblas¢ene osebe Logitus-a od zastopnika prevzemnika
VNP ali drugih odgovornih oseb na strani prevzemnika VNP zahtevajo podrobna pojasnila o dogajanju (v
ustni ali pisni obliki). Odgovorna oseba na strani Logitus-a ob takih primerih zabeleZi vse aktivnosti in
korespondenco v namenski zahtevek na portalu Service Desk Logitus (https://servicedesk.logitus.com), ki
je dosegljiv prevzemniku VNP in je na voljo morebitni tudi presoji ob obnovi certifikacije za storitev eHramba
Logitus.

23 Pravila uporabe IT za ponudnika — Logitus

Logitus za zagotavljanje delovanja e-storitev Logitus upoSteva lastna IT pravila oziroma varnostne politike, ki
so sestavni del njegovih potrjenih notranjih pravil. Ta dokument je bil pripravljen, da so pravila
komplementarna z namenom zagotavljanja varne in razpoloZzljive storitve s celovitim upravljanjem tvegan;.

Dolocila o razpolozljivosti e-storitev Logitus so za vsakega prevzemnika VNP in hkrati narocnika e-hrambe
sestavni del pogodbe (neposredne ali posredne) o uporabi e-storitev Logitus oziroma v primeru z e-hrambo
nelocljivo povezanih ISUD sestavni del krovnih dogovorov s posameznim ponudnikom ISUD za vse
prevzemnike VNP.
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